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DIGITALIS JOGKEZELES

BARTOS BLANKA*

Az internet egyre elterjedtebb és mindennaposabb hasznalata miatt sziikség volt a szerz6i
jog egy specialisabb teriiletének 1étrehozasara, a digitalis jogkezelésre. Ez mind a felhasz-
naldi, mind a jogtulajdonosi oldalrél elényds, hiszen a digitalis jogkezelés szerepet jatszik a
szellemi termék 1étrehozasaban, kezelésében és hasznalataban. A tulajdonjog és a felhasz-
nalodi jogok védelmének kiilonféle modszerei vannak, mint példaul az azonositd, a vizjel
vagy a titkositds. Ezen technologia célja a szerzoi jogok védelmének és ellendrzésének
novelése.

Kulcsszavak: szerzdi jog, digitdilis jogkezelés, vizjel, azonosito, titkositas

Due to the general use of the Internet, it was necessary to establish a more specialized area
of the copyright law, which is called the digital rights management (DRM). Both the users
and the rights’ owners took advantages as the DRM plays role in the creation, in the tre-
atment and in the use of the intellectual product. There are several methods of protection of
the property and user rights such as identification, watermark or encryption. The aim of this
technology is to raise the protection and the control of the copyright law.

Keywords: DRM, copyright law, watermark, identification, encryption

Bevezetés

A 21. szazadban mar nemcsak az informaciokozvetitéssel foglalkozo szakemberek
érdeke a digitalis szerz6i jog védelme alatt allo teljesitmények illegalis felhasznala-
sanak megakadalyozasa, illetve megnehezitése, hanem mar a mindennapi életben is
fontossa valt a DRM ismerete a felhasznalok és a jogtulajdonosok szamara. Tudni-
uk kell, mik a jogaik és kotelezettségeik annak érdekében, hogy megfelelden, min-
denki érdekét szem eldtt tartva hasznalhassdk az internetet. Az egyik oldalrdl a
digitalis teljesitményt 1étrehozok tigy érzik, képtelenek megakadalyozni az illegélis
felhasznalasokat, nem lehet ellendrizni Oket. A masik oldal a felhasznalok tabora,
akik ugy akarjak hasznalni az internetet, hogy minden, ami azon keresztiil elérheto,
azt szabadon hasznalhassak, és sajat vilagat gazdagithassa vele — elvégre ezért fizet
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eld az internetre és ezért vesz iireshordozot, aminek jogdijaba' a masolas éra is bele
van szamitva. Hiszen koztudott, hogy magancélra legalisan lehet masolatot készi-
teni2 — kivéve, ha azt massal készittetjiik®. A szerzdi jogi térvény (Szjt.) kimondja,
hogy a szerzéi jogi védelem alapjan a szerzének kizardlagos joga van a mil egészé-
nek vagy valamely azonosithato részének anyagi formaban és nem anyagi forméaban
torténd barmilyen felhasznédlasara és minden egyes felhasznalds engedélyezésére.
E torvény eltérd rendelkezése hianyaban a felhasznalasra engedély felhasznalési
szerzédéssel szerezhetd.* Tovabba, a térvényben meghatarozott esetekben a szerzét a
m felhasznalasaért megfeleld dijazas illeti meg anélkiil, hogy a felhasznalds engedé-
lyezésére kizarolagos joga volna. (...)° E dijazas azokhoz a bevételekhez igazodik,
amelyeket a felhasznalasi engedéllyel jogositott a felhasznalas utjan realizal. Azon-
ban ez nem lehetdségként van jelen, hanem a térvény kotelezonek irja el6 még akkor
is, ha a jogtulajdonos nem érvényesiti ezt a jogat.% Az iireshordozéi jogdij célja leg-
foképpen a jogosultak vagyoni hatranyanak kompenzalédsa. A szabad felhasznalas
engedély és dijmentes, igy a magancélu mésolas jogdijjal terhelt iires adathordozdkra
torténik. Azonban, egyrészr6l, nem mindig szerzdi jogi oltalom alatt all6 miivek
masoléasara hasznaljak ezeket az adathordozokat, mégis tobbletdijat kell értiik fizetni.
Masik oldalrol pedig a PC-merevlemezeket nem terhelik jogdijjal, azonban ezeket is
lehet magancélil masolasra hasznalni.” Felmeriil a kérdés, hogy 2020-ban ez a tipust
jogdij még relevans-e, vagy a digitalizacioval az iires hordozok hasznalata olyannyira
minimalizalodott, hogy mar elavultnak tekinthetd a szabalyozasa.®

Mivel a lehet6ségek egyre szélesebb palettajat mar nem lehetett a hagyomanyos
modon szerz6i jogi védelem alatt tartani, ezért informatikai megoldasokat kellett
erre a célra kifejleszteni. A kovetkezdkben a digitalis szerzoi jogok 14j keleti vé-
delmét mutatom be az informatika vilagan keresztiil.

1. A fogalom

Mindenekel6tt a jogkezelés fogalmat kell tisztaznunk, mieldtt a digitalis jogkeze-
lést definidlnank. Ha a jogosult javara mas személy gyakorolja a sajat nevében a
jogosultat megilleté vagyoni jogot, azt jogkezelésnek hivjuk. A szerzdi jogi jogke-
zelés kiilon torvényben szabalyozott bizomany, olyan tartos ,,kdzvetitéi” szerzodés,

1999. évi LXXVL. torvény a szerz6i jogrol (Szjt.) 20. § (1), (2) bek.

Szjt. 35. § (1) bek.

Szjt. 35. § (3) bek.

Szjt. 16. § (1) bek.

Szjt. 16. § (5) bek.

Szjt. 16. § (4) bek.

OTT Istvan: A szerzdi jogok hazai biintetdjogi védelme a fajlcserél rendszerek korében.
Doktori értekezés, Pazmany Péter Katolikus Egyetem Jog- és Allamtudomanyi Kar Doktori
Iskola, Budapest, 2012, 21.

GYENGE Anikoé: Digitalis jogkezelési rendszerek a szerzéi jogban. Tanulmanyok,
Infokommunikdcio és Jog 2004/2., 53. https://infojog.hu/wp-content/uploads/pdf/ Gyen
geAniko.pdf, 2020. marcius 5.
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amelyben a ,,kdzvetitd” (alias jogkezeld) a sajat nevében kot szerzédést.® A tome-
ges felhasznalasok miatt az egyéni jogérvényesités alacsony hatasfokkal miikddne,
igy a kozos jogkezelés végett olyan szervezetek jottek létre, akik érvényesitik a
szerzOk vagyoni jogait.'°

A digitalis jogkezelés egy olyan technoldgia, amely lehetové teszi digitalis tar-
talmak biztonsagos terjesztését és értékesitését. A tartalmat csak a tulajdonos altal
meghatarozott modon lehet haszndlni, mely jogosultsdgok lehetnek: lejatszasok,
megtekintések, futtatasok ideje vagy szama, hordozhaté eszkodzre valdé masolas,
biztonsagi masolat készitésének lehetsége, sth. Az Amerikai Konyvtarak Szovet-
sége!! masképpen fogalmaz, mivel még nincsen egységesen elfogadott definicioja
a digitalis jogkezelésre. Szerintiik ,,a DRM-technologia célja, hogy ellendrizze a
hozzaférést, nyomon kovesse és korlatozza a digitalis miivek felhasznaldsat”.
Az Electronic Frontier Foundation definicidja szerint a digitalis jogkezelS techno-
logidak célja a jogtulajdonosok dltal birtokolt szellemi tulajdon felhaszndlasara
iranyulé ellendrzés fajtainak és/vagy hatilyanak a novelése.® Eme alapitvany a
felhasznaldk jogaiért és a szdldsszabadsagért kiizd, amit a meghatarozasuk is tiik-
r6z. A World Wide Web miikddésének hatékonyabba tételén munkalkodé W3C
konzorcium allaspontja alapjan a DRM sokkal inkabb a szerzéi jogok digitalis
kezelésérdl, mintsem a digitalis jogok menedzselésérél szol. A kés6bbiekben a
W3C altal szervezett munkacsoport anyaga alapjan megallapithatd, hogy a DRM
mindazt a technologiat, eszkozt és eljarast jelenti, amelyekkel a digitalis tartalom
kereskedelme soran védik a szellemi tulajdont. Egy magyar szakért6 anyaga alap-
jan a kovetkezoket allapithatjuk meg: a kiilonbozé6 DRM-technologidk célja a szer-
z0i jog altal védett digitalis tartalom meghatarozdsa, azonositasa és a térveny altal
eldirt szabalyok betartatdsa.** A DRM a védett digitalis tartalmak illegalis terjesz-
tése ellen kifejlesztett miiszaki eljarasok rendszere, amely korlatozza, illetve meg-
akadalyozza a jogosulatlan hozzaférést a jogvédelem alatt allo tartalmakhoz és
lehetéve teszi a felhaszndlas engedélyezéset, a tartalomatvitelt a jogosulttol a fel-
haszndloig, és a felhasznaldasi dij elszamoldsat.™*

Kezikonyv a szerzoi jog érvényesitésehez. ProArt Szovetség a Szerz6éi Jogokért, 2013,

http:/mwww.szerzoijogikezikonyv.hu/#oldal/1/11, 2020. marcius 5.

KARPATI Zsuzsanna: A kozos jogkezelés rendszerének atalakulasa a fliggetlen

jogkezelés megjelenésére tekintettel. Iparjogvédelmi és Szerzéi Jogi Szemle 2018/2., 29.

11 The American Library Association = ALA.

12 TOszEGI Zsuzsanna: A szerzéi jogok védelmét szolgald digitalis technolégia.
Tudomdnyos és Miiszaki Tdjékoztatas 2006/10., http://tmt.omikk.bme.hu/show_news.
htmI?id=4533&issue_id=476, 2019. jalius 9.

13 Ld. TOSZEGL: i. m.

14 | ENGYELNE MOLNAR Tiinde: 4 digitdlis jogkezelés fogalma. Digitdlis jogok kezelése. 2011,

Eszterhazy Karoly Féiskola, http://www.tankonyvtar.hu/hu/tartalom/tamop425/0005_37_

digitalis_jogok_scorm_10/1031_a_digitlis_jogkezels_fogalma.html, 2019. julius 9.
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2. A jogkezel6 rendszerek miikodése

A jogkezel6 rendszerek modern és kényelmes szolgaltatdsokat nyujthatnak a fel-
hasznéloknak. Példaként hozva, ha egy online zeneboltban csak egy konkrét zeneszam
érdekli az illetdt, nem sziikséges az egész albumot megvasarolnia hozza. A jogkezeld
rendszereknek iizleti modellje tobbféle, mely igazodik az igényekhez. Az el6z6 példat
hozva, ez torténhet tartalmi egységekként, havi eldfizetéssel stb. A jogkezeld rendsze-
rek targyai, a digitalis médiaanyagok el6fordulasa és tarolasa lehet CD, DVD, PC,
mobil eszk6zok és hordozhato lejatszé formajaban.

Egy CD koltségeinek abrajan jol lathatd, mennyire Osszetett az eladési ara,
mégha a felhasznalo arra is hivatkozik, hogy a beleszamitott jogdij okan illeti
meg a masolas joga, figyelmen kiviil hagyja a tobbi dsszetevot. Akkor lenne iga-
za, ha a CD éra csak a jogdij és gyartasi arbol tevddne Gssze, azonban a masolas-
sal kikeriili tbk. a forgalmi adét, a marketingkoltséget és legfoképpen a szerzo
nyereségét. Ebbdl is latszik, hogy mennyire hatranyos lenne a piacra, ha a maso-
las nem kizardlag magancélra lenne megengedve, hiszen igy is sokan kijatsszak a
szabalyokat, amit nehéz bebizonyitani. Viszont a magancélu masolas kifejezetten
elényos a piacra, ezt tamasztotta ala a Monte-Carlo-szimulacio. Habar ez elméleti
kisérlet volt, mégis arra az eredményre jutottak, hogy egy kozeli ismerds szdmara
készitett CD masolat noveli az adott miivész tobbi CD-je iranti érdeklodést, a
koncertjegyeinek eladasat, kiallitasan vald részvételt és egyéb termékeinek
(konyv, poszter, ruhadarab...) értékesitését.® fgy mindkét fél nyer a masolat ké-
szitésén, mert amig a felhasznalo téritésmentesen hozzajuthat a termékhez, egyut-
tal ingyenreklam célpontja is. Erdemes megjegyezni, hogy emiatt nem is beszél-
hetiink a magancéli masolasnak a kompenzaci6jarol'®, az iireshordozéi dijban
foglalt jogdij a jogszer(i felhasznalas ara.

Azonban, ha egy adathordozon 1évo, szerzoi joggal védett terméket haszonszer-
z¢s céljabol tobbszorositenek €s eladasra kindlnak, az mar kaldézkodasnak mindsiil
és negativ hatassal van a zenei piacra. Féleg, hogy ma mar az internetre valo feltol-
téssel lires CD-t sem sziikséges megvasarolni ahhoz, hogy korlatlan emberhez el-
juttathassak a mtivet. (Mar 2001-ben az USA-ban annyi CD-t vasaroltak meg, mint

15 Stephen C. BETTS (William Paterson University) — Zinaida TARAN (St. John Fisher
College): Getting their fair ‘share’: the impact of disk copying on the music industry.
Allied Academies International Conference, Proceedings of the Academy of Legal,
Ethical and Regulatory Issues, Volume 8, Number 1 New Orleans, 2004, 35-40.
Stephen C. BETTS (William Paterson University) — Zinaida TARAN (St. John Fisher Coll-
ege): The myth of lost sales: Does disk copying negatively impact the music industry?
Journal of Business & Economic Research August 2005, VVolume 3, Number 8, 29-34.

16 Ld. GYENGE: i. m. 53.

Gyenge Aniké tanulmanyaval ellentétben, a kompenzacio 1étezésérél. FODOR Klaudia
Franciska: A digitalis magancélu masolas kompenzacidjanak lehetdségei. Iparjogvédelmi
és Szerzo6i Jogi Szemle 2009/4., 65-88.
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amennyit lemasoltak.)!” Ennek megfékezésére fejlesztette ki a Sony a key2audio
programot, amivel meggatoljak a zenei CD-k és filmes DVD-k szamitdgépen valo
lejatszasat — mert ott sziiletnek a kal6zmdsolatok. Ennek a védelmi programnak a
tovabbfejlesztése a key2audio4PC, ami mar enyhébben korlatozza a kal6zkodast.
Ennél a verzional a felhasznald le tudja jatszani a megvasarolt CD-t/DVD-t a sza-
mitdgépén, viszont onnantdl kezdve csak azon tudja lejatszani és mas szamitogé-
pen, zenelejatszon/DVD-lejatszon mar nem. A Sony moddszeréhez hasonldoan a
BMG vallalat a Cactus Data Shield programmal allt el6 2001-ben. Ennek hasznala-
taval meggatoltak a zenei CD-k mp3 fajlla valo atalakitdsat, masoldsat vagy fajl-
megosztd rendszerben torténd kozzétételét. Ezen feliil, a kalozmasolat lejatszasa
nemcsak az adathordozo tartalmat torzitja el, hanem potencialisan karositja a fej-
hallgatot és a mikrofont.'8

Egy CD koltségei

Kulturalis jarulék

I ~_Gyartas

Kiskereskedelmi
arrés
marketingkéltség Terjesztési dij

1. abra
Egy CD koltségei
Forras: Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
DAM-kurzusanak jegyzetei, 2016

A digitalis jogkezelésre specializalodott cégek tovabbi védelmi programokat vetettek
be a zenei és filmes piac megvédése érdekében. A Macrovision és a TTR egyiittm{i-
kodésébol megsziiletett a SafeAudio program, ami 100 szazalékig szofteralapi.
A masodik verzidja a zenei CD-k merevlemezre vagy masik CD-re valé masolasakor
hattérzajt ad hozzajuk, igy meggatolja a mindségi tobbszorositést. Harmadik verzid-
ja nem engedi a zenei CD-k szamitdgépes lejatszasat és merevlemezre térténé ma-
solasat. Emiatt ez a program nehezen lett eladhat6 az USA-ban, igy a Macrovision
eléallt egy 0y fejlesztéssel, a SafeAuthenticate-tel. Ezzel mar le lehet jatszani a

17" Music Piracy and the Audio Home Recording Act. https://scholarship.law.duke.edu/cgi/
viewcontent.cgi?referer=https://scholar.google.com/&httpsredir=1&article=1064&conte
xt=dltr, 2020. marcius 6.

18 Ld. Music Piracy and the Audio Home Recording Act.
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zenei CD-ket szamitogépen és merevlemezre is lehet 6ket masolni a Microsoft
Windows Media Player programjaval, amennyiben hitelesitve vannak a SafeAu-
thenticate szoftverjével.'°

Az eldbbi példabol latszik, hogy a digitalis jogkezelés képes kikényszeriteni a tu-
lajdonjoggal rendelkezdk altal megkivant jogi szabalyokat és a digitalis tartalmakhoz
kapcsolddo jogi eldirdsokat. Tovabba, felgyorsithatja a legalis tobbszordsitést a
biztonsagos kornyezet megteremtésével és a tartalom ujrafelhasznalasat. A jogdij
tulajdonosanak fizetnek a szellemi termék hasznéalata, tobbszorosités utan, illetve az
online tartalmakért, valamint megel6zik az illegalis tevékenységeket. A C More En-
tertainment is olyan miiszaki intézkedést alkalmazott az altaluk sugarzott é16 jégko-
rongmérkdzés internetes linkjére, hogy azt ne lehessen megosztani olyanokkal,
akik nem fizettek el6 a miisorért.?

A digital rights management voltaképp a Mandatory Access Control hozzaférés
védelmi elv kiterjesztése, azaz a felhasznalok csak azokhoz az objektumok-
hoz/tartalmakhoz férhetnek hozza, amelyekhez joguk van és e jogokat nem ruhazhat-
jak at masra. A Discretionary Access Control-elvnél, az elébbivel ellentétben, a fel-
hasznalok sajat tartalmaikat mas egyénekkel és csoportokkal megoszthatjak. A fizi-
kai védelmet az is mutatja, hogy a tartalom csak akkor olvashato, ha a dekodolo
hitelesité kulcsot tartalmazo hardver eszkoz csatlakozik a szamitdgéphez. A valla-
lati szoftverek korében sikeres lett a fizikai védelem elterjedése, azonban a tomeg-
szoftverek piacan ez kompatibilitasi problémakba és felhasznaloi ellenallasba iitko-
zott. Remélhetéleg ez mihamarabb oldddni fog és az altalanos felhasznalok is ész-
reveszik ennek jelentdségét.?!

Tudni érdemes, hogy a termék aktivitasahoz sziikséges egy licencérvényesitési
eljaras a szamitogépes szoftvereknél. A szoftver kiszamitja a hardver sorozatsza-
manak és a terméklicenchez tartozo ID (=termékkulcs) egyiittes hash értékét, ami
egy egyedi un. aktivalasi kodot eredményez. A szoftver csak korlatozott funkciok-
kal vagy egyaltalan nem miikodik, amig az aktivalasi kod hitelességét és egyedisé-
gét nem ellendrzi le a szoftvergyarto. Ez az illegalis masolasokat hivatott megaka-
dalyozni, mert ezen eljaras lefolytatasa nélkiil a masolt terméket sem lehetne lejat-
szani. Erre egy korai digitalis jogkezeld rendszer példaja a Content Scrambling
System (CSS), amelyet a DVD-lemezeken alkalmaznak. A DVD-n talalhat6 adatok
titkositottak és a dekddolashoz egy 40 bites kulcs sziikséges. A DVD-lejatszok
gyartoi egy licencszerz6dés alairasaval kaptak hozzaférést a kulcshoz. A DVD
Consortiummal kotott szerz6dés tartalmazta a lejatszoba épitett digitalis kimenetet,
amivel j6 min8ségili masolat készithetd. 2

19 1.d. Music Piracy and the Audio Home Recording Act.

20 C-279/13.

21 Biz0O Déniel: A digitalis jogkezelés elvesz, vagy ad? hwsw 2006. nov. 9., http://www.
hwsw.hu/hirek/32413/drm_digitalis_jogkezeles_vita.html, 2019. jalius 9.

AMBERG Eszter: Szerz6i jog és a digitalis szerzoi jogkezelés. Konyvtari Figyelé 2005/3.,
http://epa.oszk.hu/00100/00143/00056/amberg.html.
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3. DRM-rendszerek

Feletr

Felhasznaldk \
L.étreh‘oz,-’l—haﬁ‘ Tartalom

2. abra
Szerzdi jogi haromszdég
Forras: Budapesti Miiszaki és Gazdasagtudomanyi
Egyetem DAM-kurzusanak jegyzetei, 2016

A DRM-rendszereknek harom fo része van: a szellemi alkotasok l1étrehozasa, keze-
Iése és hasznalata. A létrehozasnal a jogok érvényesitése (rights validation) bizto-
sitja, hogy a tartalom magéaban foglalja a jogokat is. A jogok létrehozésa (rights
creation) engedélyezi a jogok és az 0j tartalom Osszekapcsolasat. A szellemi alko-
tasok kezelésénél a tarhelyfunkciok (repository functions) hozzaférést biztositanak
a tartalomhoz és a leir6 metaadatokhoz. A kereskedelmi funkciok (trading functi-
ons) eljuttatjak a licenceket a jogosult felekhez, ill. elvégzi a licencszerz6désben
meghatarozott miiveleteket. A szellemi alkotasok hasznalatanal az engedélyek
kezelése (permission management) a felhasznaldi oldalon a korlatozasok kikény-
szeritését, a kovetéskezelés (tracking management) a tartalom hasznalatdnak moni-
torozasat végzi.

Az entitas modell (DRM informaciés modellje) a felhasznalok, a tartalom ¢€s a
jogok kapcsolatait irja le. A Jogok entitas kifejezi az engedélyezéseket, korlatoza-
sokat, kotelezettségeket és egyéb kapcsolddd informacidkat a masik két entitasrol.

3.1. A DRM-architektura komponensei

A Tartalomtulajdonos az, aki a tartalmat biztositja a csomagolonak. Eljuttatja a
licencszerverhez a jogokat, hogy milyen modon hasznaljak a tartalmat az adott
felhasznalok. A Csomagolo, aki az adattomoritést és a tartalomvédelmet — titkosi-
tas és kiilonbozo tipusu vizjelzés — végzi. Ezen feliil tovabbitja a védett tartalmat a
tartalomeloszto szervernek. A Kulcseloszto szerver eljuttatja a csomagolotol kapott
kulcsokat a jogosult felhasznalonak a licencszerver engedélyével. A Licencszerver
a tartalomtulajdonostol kapott jogok és az AAA szervertdl kapott informéaciok alap-
jén licenszeket juttat el a felhasznaloknak. engedélyt is adhat a kulcseloszto szer-
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vernek a kulcsok tovabbitasara a jogosult felhasznalok felé. A Tartalomeloszto
rendszer tobb kiilonb6zd tartalomterjesztési format is tamogathat: internetes ter-
jesztés (streaming, letoltés) és lehetséges felhasznalok kozotti terjesztés; fizikai
hordozo6 (CD, DVD sth.); misorszoras (foldi, kabel, miholdas stb.). A Felhasznd-
16k, eszkozok, kliensek komponensnél elmondhato, hogy a jogok a felhasznalokhoz
kotottek és nem az eszk6zokhdz, mivel tobb eszkoz is kapcsolhatd egy adott
személyhez. Az AAA (Authorization, Authentication, Access Control) szerver, ill.
fizetési modul engedélyez, hitelesit, hozzaférést szabalyoz. Miutan a felhasznalo
fizetett licencdijat, az AAA szerver jelzi a licencszervernek, hogy juttassa el a
megfeleld licenceket a felhasznalonak. A Haszndlatkéveté szerver, Haszndlati
elszamolohdz, Pénziigyi kliringhdz szintén egy komponense a DRM-architek-
taranak. A hasznalatkovetd szerver a licencszervertol kapott informaciokat tovab-
bitja a hasznalati krilinghaznak. A hasznalati elszamolohaz a tartalmak hasznalata-
nak kovetését végzi és az informacidok eldkészitését és tovabbitdsat az érdekelt
felekhez (tartalomtulajdonos, pénziigyi krilinghaz). A pénziigyi krilinghaz a sziik-
séges pénziigyi tranzakciokat végzi.

Jogleiré modell

Fizetés Korlatozasok Lejatszas
Kdvetés Kotelezettségek \ Nyomtatas

'\ Hasznalati

engedélyek

Y
Jogbirtokosok

3. abra
Digital Rights Management miikodése
Forras: Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
DAM-kurzusanak jegyzetei, 2016

3.2. A DRM-rendszer eszkozei

A Digital Object Identifier (DOI) egy olyan URL-hez kapcsoloédd azonositd, ami
nyomon koveti a hivatkozott linket. Igy a hivatkozott dokumentumok nem vesztik
értékiiket az id6 folyaman, hiszen barhova is keriiljon az adat, ennek segitségével
mindig megtalalhato.
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A digitalis jogkezelés masik eszkoze a digitalis vizjel, ami kép, hang vagy mé-
diafijl eredetét jelzi. A vizjellel a letdltést nem lehet megakadalyozni, azonban
bizonyithat6 a tartalom szarmazasi helye és a szerzd joga. A képen pl. az EURO-
PHOTO a vizjel®, igy barhol is hasznaljak fel a képet, az eredete mindig lathato
marad. Ez a vizjel lathatd, azonban van rejtett vizjel is, ami az emberi érzékszer-
vekkel nem foghat6 fel, azonban megfeleld szoftverek olvasni képesek, sét, sok-
szor csak igy lehet lejatszani Oket.

4. dbra
Vizjel
Forras: A szerz6i jogok érvényesitése
elektronikus/digitalis kornyezetben
https://gyires.inf.unideb.hu/GyBITT/11/ch04s02.html
2019. jalius 9.

A Titkositas a gorog cryptography szobol ered, ami titkot, irast jelent. A titkositas
lényege, hogy habar a titkositas lathato, az iizenete rejtve van. Az informatikaban
ennek alapjelolései: nyilt szoveg/plaintext (P), titkositott szoveg/ciphertext (C),
kules/key (K). A titkositast a kulcs megszerzésével lehet feloldani, azonban a titko-
sitott szoveg felfedése és modositasa — sajnalatos modon — kulcs nélkiil sem szab
gatat a hackereknek.

A titkositasnak alapvetoen két tipusa van. A szimmetrikus kulcst titkositasnal a
titkositashoz és a visszafejtéshez hasznalt kulcs megegyezik, vagy az egyik konnye-
dén kiszamolhat6 a masikbol. Az aszimmetrikus kulcsu titkositasnal a kodolashoz és
a dekddolashoz eltéré kulcsot haszndlnak. Egyéb titkositasi modszer a Lenyomat-
készit6 (hash) figgvények és a Diffie—Hellman-kulcscsere protokoll. Az utébbinal
a felek anélkiil képesek egy kozos titokban megegyezni, hogy barmit eldzetesen
egyeztettek volna.

B 4 szerzbi jogok érvényesitése elektronikus/digitdlis kornyezetben. https://gyires.inf.uni
deb.hu/GyBITT/11/ch04s02.html, 2019. jalius 9.
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Titkositasok vizsgalata

Mono- Poli-
alfabetikus alfabetikus?

Egyéb ismeret
kell !

5. dbra
A szerzdi jog digitalis védelme
Forras: Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
M¢édiabiztonsag kurzusanak jegyzetei, 2016

A Kklasszikus titkositas torténete egészen Kr. e. 2500-ra eredeztethetd vissza. Ekkor
az egyiptomi sirokon a hagyomanyostol eltérd hieroglifakat hasznaltak a fontossag
és a titok jelolésére, és nem egy titkolt izenet elrejtésére. Kr. e. 600-ban egyszerti,
egyabécés helyettesito titkosirasok jelentek meg. Erre példa az Atbash titkosito,
ami az ABC megforditasa. Kr. e. 400-ban a gorogok szteganografiat alkalmaztak,
ami Hérodotosz irdsa rabszolgak leborotvalt fején, ill. agyagtablan. A spartaiak
modszere a sytacle volt, ami nem mas, mint egy iizenettel teli papiruszsav botra
tekerve, amit megfejteni egy ugyanolyan atmérdji botra attekerve lehet. Ezek vol-
tak a titkositds Okori ereddi, melyekbdl késobb tobbabécés, kevert, tobbabécés
kevert, rotor, enigma, Diffie—Hellman-kulcscsere, RC4, AES, CBC, CTR(ICM),
alkalmaztak a vilaghaboru ideje alatt, mind irasban, mind elektronikus tton.

A titkositas mellett a hitelesitésnek és az elektronikus aldirdsnak is fontos sze-
repe van. Ezek leginkabb az elektronikus tton torténd szerzodéskotésben vesznek
részt. Létezik erre eurdpai szabvany is, hogy egységesen még konnyebb és ellen-
Orizhet6bb lehessen. Hitelesitéskor egyfajta zaradékkal vagy digitalis alairassal
latjak el a dokumentumot, biztositva mindkét felet az eredetiség fel6l. Végiil, a
leiré nyelvek szintén eszkozei a DRM-rendszernek, melyek lehetnek aktiv és pasz-
sziv DRM-rendszer leir6i. Ezekre példa az Open Digital Rights Language (ODRL),
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Extensibel Rights Markeup Language (XRML) és a Metadata Encoding and
Transport Standards (METS).

{Egyéb DRM-fogalmak: Pull modell — a felhasznalé kivalaszt egy tartalmat,
Push modell — a felhasznal6 feliratkozik egy szolgaltatasra, Streaming — a videofo-
lyam titkositott, Csoportok kezelése — egy tartalom tobb eszkozzel is hasznalhato,
Tovabbadas — a tartalom tovabbadhaté mas DRM-iigynoknek, Exportalas — tartal-
mak mas rendszerbe torténd exportalasa.

Szolgaltatasok, melyek kapcsolatban vannak a DRM-rendszerrel: Zeneszolgalta-
tasok — iTunes, Google’s Play Music, Spotify, Tidal, Deezer. Filmszolgaltatasok —
iTunes, Google Play, Netflix, Amazon online streaming, Vimeo, nCore torrentportal.
DRM-rendszerek: RealNetworks — Media Commerce Suite. Digital Transmission
Content Protection (DTCP). Advanced Access Content System (AACS) HD és
Blueray tartalmakhoz. Microsoft’s Windows Vista: Protected Media Path. DRM-
rendszerek mobil platformra: Microsoft Windows Media DRM, Fairplay, Marlin
DRM, OMA DRM 1.0, 2.0 — forward lock, combined deliverable, separate deli-
verable.} %

Altalanos DRM architektira
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6. dbra
Titkositasok tipusa
Forras: Budapesti Miszaki és Gazdasagtudomanyi Egyetem
DAM-kurzusanak jegyzetei, 2016

24 Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Médiabiztonsag kurzusanak jegyzetei,
2016.
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4. Digital Asset Management (DAM) — digitalis vagyonkezelés

A DAM célja, hogy szervezeti kornyezetben digitalis tartalmat kezeljen szervezeti
célok szolgélatdban. Két 6 tipusa van, a bongészo és a kataldogus tipus. Az eldbbi-
nél az adatok nem kiiloniilnek két részre, az adatallomanyban keresiink, bongé-
sziink. A katalogusosndl két részre oszlik az adatdllomany, katalogus és digitalis
vagyon. A digitalis vagyonkezelést tobbféleképpen lehet csoportositani. Az egyik a
funkcionalitas szempontja, amiben négy 6 kategoria van:
e Brand DAM, ami a vallalati vagyon megdrzésére s Ujrahasznositasara hivatott;
e akonyvtar jellegli DAM, ami a hosszu tavu tarolast segiti el6;
e a harmadik a produkciés DAM, ami a digitalis termelésben gyakran valtozo
médiadllomanyok szervezését, tarolasat, kezelését végzi;
o ¢s végll az értékesitdé DAM, ami digitalis tartalmat nytjt a kiskereskeddknek.
Masfajta csoportositasi szempont a kezelt tartalom tipusa, ami lehet szoveges
és multimédias.

Azonban meg kell emliteni a DRM-rendszerek negativ oldalat is, hiszen nem elégit-
het ki minden igényt. Sokan ugy vélik, a jogkezeld rendszer sérti a hasznalok magan-
szférajat a tekintetben, hogy minden elektronikus 1épést nyomon lehet kovetni. Ezal-
tal a felhasznalé minden tevékenysége atlathatova valik, ami bizonyos esetekben
kiilondsen veszélyes lehet, pl. netbankolas, e-mailek, személyes adatokat tartalmazo
fiokok stb. Az Europai Bizottsag is kifejezte aggodalmat, hogy a jogkezel6 rendsze-
rek nem kompatibilisek, igy megnehezitik az digitalis tartalmak jogszer(i hasznalatat,
tovabba a hasznalokrol szenzitiv adatokat gylijtenek Ossze. Tobben a Big Brothert
latjak a rendszerben és tiltakozasukkal ki is fejezték ezek besziintetésének elvarasat.
A kozkonyvtarak fejlesztésével foglalkoz6 PULMAN projekt szerint a DRM-
rendszerekre sziikség van. A gond ott kezdddik, amikor a szerzoi jogi torvény altal
biztositott kivételeket a kedvezményezettek nem tudjak érvényesiteni, mert a DRM-
rendszerek nincsenek a kivételes eljarasokra felkészitve.?

Osszegzésként elmondhaté, hogy a digitalis jog- és vagyonkezeld rendszerek nélkiil
aligha lenne eredményes a szerzOi jogi védelem az internet vilagaban. Azonban
semmiképp sem nyugodhatunk meg, hiszen mindig vannak ’rések a pajzson’ és min-
dig tovabb kell fejleszteni az adott rendszert, hiszen a technologia fejlodése sosem all
meg. Ezen feliil érdemes még megemliteniink az eurdpai jogi szabalyozast is, ami
szintén hatasos védelmet nyujt a jogtulajdonosoknak a jogosulatlan felhasznalasok
ellen. Ilyen példaul a KJK iranyelv (2014/26/EU)? és a DSM iranyelv (2019/790)%,
amelyek megszegése esetén a szerz6t jogorvoslat illeti meg.

% Budapesti Miiszaki és Gazdasagtudomanyi Egyetem DAM-kurzuséanak jegyzetei, 2016.

% Az Buropai Parlament és a Tandcs 2014/26/EU iranyelve a Szerzdi és szomszédos
jogokra vonatkozd kozos jogkezelésrél és a zenemiivek belsé piacon torténd online
felhasznalasanak tobb teriiletre kiterjedd hatalyt engedélyezésérdl.
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