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Absztrakt

Az Internet of Things (10T) napjaink egyik legmeghatdirozobb fejlédési iranyvonala. Az utébbi par
évben nagy lendiilettel a privat és publikus szektorban is gyokeresen dtalakitia az iizleti folyamatokat.
Az egymassal is kommunikadlo okos rendszerek, az intelligens gépek és a kiilonféle szenzorok egyre
nagyobb hatdssal vannak a hétkéznapi életiinkre. Bar tudomanyos léptékkel mérve az 10T még
gyerekcipében jar, jol latszik, hogy a vallalatok, az ipar rengeteg téket fektet a tervezési, gydrtdsi,
ertékelési es egyeb iizleti folyamatokba valo beépitésére. A kozeljovében minden bizonnyal az 10T
életiink szerves részévé valik. Jelen cikkben egy rovid adttekintést nyujtunk mindazokrol az
alapfogalmakrol, amelyekre az 10T és annak részei épiilnek. Targyaljuk, hogyan és milyen feltételek
mellett lehetséges egy ilyen rendszert miikodtetni, milyen szerepe lehet a tanulo algoritmusoknak a
keletkezett adathalmaz feldolgozdasaban és hogyan illeszthetd be egy ilyen komplex infrastruktura a
feliigyeleti rendszerekbe.

Kulcsszavak: 107, integralt rendszerek, tanulé algoritmusok, adatbdnyadszat

Abstract

The Internet of Things (loT) is one of the most trending scientific topics. Over the past few years, it
has been revolutionizing processes in the private and public sectors. Smart systems that communicate
with each other, intelligent machines and various sensors are increasingly affecting our daily lives.
Although IoT is still in its infancy on a scientific scale, companies, are investing a lot of capital in
integrating 10T into their planning, manufacturing, etc. processes. This article provides an overview
on the main mathematical methods for 10T data analysis, on the conditions to operate such a system,
the key learning algorithms to process the resulting data set, and how to integrate such a complex
infrastructure into management systems.
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1. Bevezetés

Az 10T (Internet of Things / dolgok internete) globalis haldzatba agyazott dsszekapcsolt eszkozokkel
foglalkozik. Nevezetesen, az IoT egy vagy tobb kommunikacios protokollt (példaul WAMP -Web
Application Messaging Protocol [4], MQTT MQ Telemetry Transport (MQTT) [5], és szamos tovabbi
protokollt [1-3]) hasznald eszkozok vezeték nélkiili érzékelok haldzata (WSN - Wireless Sensor
Network). Az loT alkalmazasok tobb kontextusban létezhetnek. Jellemzd vallalati felhasznalasi
teriiletek: kiskereskedelem, okos kozmiivek és energia, egészségiigy, okos varos, gyartosorok
karbantartasa, tavfeliigyelet, 6nvezetd autok, mig a végfelhasznalok esetén: haztartasi alkalmazasok,
hordhat6/mobil eszk6zok, csatlakoztatott okos eszkdzok, személyes egészségvédelem, tavérzékelés.

2020-ban Kkoriilbeliil 17 milliard olyan eszkdz vesz koriil minket, amely potencialisan adatot
tovabbithat a felhd rendszerekbe, azaz koriilbeliil 5 kvintillion (5x10'®) bajtnyi adat all rendelkezésre
napi atlagban [6]. Informatikai szempontb6l az IoT szamos kihivassal jar. Cikkiink néhany ilyen
kihivassal foglalkozik. Ezek egyik aspektusa, hogy a tanuld algoritmusokban megtestesiilo
intelligencia felépitéséhez és terjesztéséhez megfeleld informatikai architektura sziikséges:

e Dbiztonsagos iizenetkiildés,
e Dbiztonsagos adattarolas és
o alkalmazastelepitési infrastruktara.

Lényeges, hogy nagy adatfolyamok kezelésére ki kell alakitani a helyi eszk6zok halozatat egy
elosztott szamitasi kdrnyezetben. Képzeljiink el tobb csomopontot (példaul kamerak, homérséklet-
vagy nyomdsérzékelok, szamlalok), amelyek elérik a mobil halozatot egy adott teriileten, példaul egy
gyarban. Ezeket az eszkOzoket a fizikai jelenségek mérésére és az adatok szerverre tovabbitasara
tervezték. A kozelmultig ezt a Klasszikus (pl. egy master / slave modellben) hajtottak végre. Alternativ
megoldasként az eszk6zok kommunikaltak tdrsaikkal és kiértékelték a kapott adatokat. Tovabba
adatfolyam-csomagokat (helyi puffereket) képeztek, és helyi kiszolgaloként is miikddhetnek. A dont6
kérdés az, hogy ezeknek az eszk6zoknek eldzetesen fel kell-e dolgozniuk az altaluk felvett adatokat,
miel6tt az adatokat a kdzponti rendszerbe tovabbitjak.

Az altalanosan hasznalt modell szerint a nagy adatot (Big Data) hatalmas szamitasi eréforrasok
felhasznalasaval Al (Artificial Intelligence — mesterséges intelligencia) modellek alakitjak at kezelhet
adatta (amelyek valosziniileg a felhében vagy egy ,,kozeli” szamitasi kozpontban miikddnek).

1.1. Az adatok jellemzdi

[7] az angolul 6 V-vel kezd6dé szdval jellemzi az ToT-t:

Volumen (Volume): Az adatmennyiség meghatarozo tényezd, amelyet figyelembe kell venni.
Korabban is kezeltek tomeges / nagyon nagy méretii adatot, azonban a Big Data megjelenésével az
IoT eszkozokkel generalt adatok mennyisége a korabbi ipari gyakorlatokhoz képest jelentdsen
megnott.

Sebesség (Velocity): Az loT adatainak eldallitasa és feldolgozéasa olyan gyors, hogy elérhetdk valos
id6ben is. Ezért a hatékony miikodés és elemzés érdekében olyan eszkozokre van sziikkség, amelyek a
valdsidejliséget tamogatjak.

Viltozatossag (Variety): Altalaban az adatok kiilonféle formaban érkeznek: lehetnek strukturalt,
félig-strukturalt és strukturalatlan adatok. Az IoT az adattipusok széles valasztékat allithatja eld:
példaul szoveges, audio, video, szenzorikus, stb. adatokat.
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Valédisag (Veracity): A valodisag az adatok mindségre, kovetkezetességre és megbizhatosagara utal.
Ez az adatgy(ijtés a pontossagra vezethetd vissza.

Valtozékonysag (Variability): Ez a tulajdonsag az adataramlas kiilonb6z6 mértékére utal. Az IoT
alkalmazasok jellegiikt6l fiiggben kiilonboz6 adatgenerald osszetevokkel rendelkeznek, igy eltérd
mennyiségli adatdramldsokkal rendelkezhetnek. Tovabba elképzelhetd, hogy vannak cstcsidok,
amikor bizonyos adatforrasok megnévekedett adatmennyiséggel dolgoznak.

Erték (Value): Az érték a Big Data hasznos adatta torténd atalakitasanak folyamén jelentkezik. Ezek
azok az informaciok, amelyek versenyeldnyt jelentenek a felhasznaloknak. Az adat értéke mind a
mogottes folyamatok / szolgaltatasoktol, mind az adatkezelés modjatol fiigg. Példaul egy orvosi
alkalmazasnak egy érzékelO Gsszes adatat fel kell vennie, mig az id6jaras elérejelzés szolgalatnak csak
véletlenszeri mintdkra van sziiksége.

Ezen jellemzOk fontossaga egy adott alkalmazas esetén kiilonboz6 lehet. Példaul ipari kérnyezetben
nem mindig az adatok mérete a legfontosabb, maskor a halozati biztonsag és az iizleti érték nagyobb
jelentdséggel birnak.

1.2. Adatforrasok

Az 10T kiilonb6z6 forrasaibol szarmazo adatok tobbnyire nyers adatok, €s eredeti forméjukban nem
mindig alkalmasak elemzésre [8]. Kovetkezésképpen rossz stratégia egyszeriien Osszegylijteni az
Osszes nyers adatot egy kiszolgalon, és azt remélni, hogy értékes tényadatot talalunk benne. Ennek oka
nem csak a miszaki korlatokban keresendd, példaul a szamitasi eréforrasok korlatossagaban, hanem
az id6beli és térbeli dsszefliggéseket gyakran nem veszik megfelel6en figyelembe.

Masodszor, az IoT kornyezetben bekdvetkezett aprd, nem észlelt valtozasok alkalmanként
rendkiviili jelent6séggel birhatnak. Az intelligencia elterjedése a haldozatban Kiemelt jelentdségti ennek
a vizsgalataban. A megfelelé6 modell megalkotasara van sziikség az adatok értékeléséhez, tudomasul
kell venni, hogy a nem észlelt helyi zajforrasok az adatot szennyezhetik. Es ismert, hogy az loT
adatbazis- és feldolgozasi eréforrasigénye hatalmas, igy a hardver kivalasztasakor erre figyelemmel
kell lenni.

A hatékony targyak internete informatikai kornyezet felallitdisdhoz a statikus nagy
adatmennyiségen kiviil foglalkozni kell az internettel/halozattal kapcsolatos technikai kérdésekkel [7],
amelyek kozé tartozik a vezetékes és vezeték nélkiili adatatvitel, utvonalak kialakitas, lokalizacio,
klaszterek kialakitasa, biztonsag és rendelkezésre allas.

e Nagyobb adatfolyam: Rengeteg adatgyijtd eszkéz van elosztva és telepitve az IoT
alkalmazasokhoz, és ezek folyamatosan generalnak adatfolyamokat. Ez 6ridsi mennyiségii
folyamatos adathoz vezet.

o Heterogenitas: A kiilonbozd IoT eszkdzok kiilonbozd informacidkat gyljtenek, ami az
adataik természetes heterogenitasat eredményezi.

o 1Id6 és tér korrelacio: A legtobb targyak internete alkalmazasaban az érzékeld eszkozoket egy
adott helyhez csatoljak, és igy minden egyes adatelem hely- és id6bélyeggel van ellatva.

e Magas zajszintii adatok: Az loT eszkdzok érzékeldi hibakat és zajt is gylijtenek a
gyakorlatban (hibakat okozhat tovabba az atviteli csatorna rossz mindsége is).

Az loT alkalmazéasokba intelligens algoritmusokat kell bedgyazni és futtatni [8]. A feladat
elvégzéséhez a kozelmultban félig felligyelt tanulasi algoritmusokat alkalmaznak a hidnyzo mintak
kiegyensulyozasara vagy akar tovabbi mintdk mesterséges létrehozasara. Ezek a technikak egyrészt
modellezhetik a kis mennyiségii cimkézett adatot nagy mennyiségli, nem cimkézett adattal
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(transzduktiv tanulas), masrészt kis mennyiségii cimkézetlen adatot nagy mennyiségli cimkézett adatba
helyezhetnek (induktiv tanulas).

1.3. Adat analitika és gépi tanulas

Az loT-adat nemcsak Big Data, hanem egyéb forrasbol szarmazo megfigyeléseket is tartalmazhat (pl.:
audio, vizualis és numerikus), és paraméterei egy adott kontextusban idoben valtozhatnak. Ezek a
tulajdonsagok megnehezitik az adatelemzés / mesterséges intelligencia adaptalasat az IoT-hez [8]. Az
loT-nek olyan intelligens algoritmusokra van sziiksége, amelyek rugalmasak a kiilonféle forrasok és
valtozo tulajdonsagok bevonasaval, valamint adaptiven parametrizalhatok. A gyakorlatban figyelembe
kell venniink a korabban mar megtanult kategoriakat és kapcsolatokat az 1j megfigyelések értelmezése
érdekében. A hatékony tanulasi stratégia szempontjabol elengedhetetlen a mar megtanult osztalyok és
kapcsolatok atadasa. Az emberek ezt a stratégiat arra hasznaljak, hogy 0j viselkedést tanuljanak
hasonl6 tanult viselkedés alapjan, vagy emlékezzenek az uj objektumok tulajdonsagaira, korabban
ismert osztalyok alapjan.

1.4. Infrastruktura

A kiilonb6zd eszkdzokre elosztott intelligens alkalmazasok készitése kifinomultabb architektirat
igényel, mint az egyszeri monolitikus szoftverek architektiraja. Igy beszélhetink a
mikroszolgaltatasokrdl, valamint az infrastruktira altal kezelt verzio kezelésrol és az iizenetkiildésrol.

1.4.1.Mikroszolgaltatasok: biztonsag, stabilitas és adatkezelés

A telekommunikaciés protokollokat és az iizenetkiildési technologidkat egyrészt a kiilonféle
alkotoelemei kozotti kompatibilitasi kérdések motivaljak. Masrészt a biztonsagi és stabilitasi kérdések
is nagyon fontosak, példaul a behatolds megel6zése vagy a halézati leallasa. Ebben a cikkben az
alkalmazasi kort az ipari alkalmazasokra korlatozzuk, az alabbiakban attekintjiik az {izenetkiildési
technoldgiakat és az azokban felmeriilé kérdéseket:

1.4.2.0PC szerver

Az OPC (Open Platform Communications) 1996-ban keriilt bevezetésre az ipari automatizalas
egyesitd protokolljaként. A modszer f6 gondolata az, hogy példaul egy szerelé sor sok kiilonféle
vezérld egységgel milkodhet, pl. PLC-kkel (programozhat6 logikai vezérlok), amelyeknek van sajat
iizenetkiildési protokollja. Az OPC-kiszolgald kozvetleniil adatokat gytijt az 6sszes PLC-r6] és HMI-
bol (ember - gép interfészekrdl) egy gyari kornyezetben egy kiszolgalo-kliens modell segitségével. A
PLC-k hagyomanyosan kiilonféle Modbus protokollokat ¢és ethernet haldzatokat hasznalnak.
Tekintettel a kompatibilitasi problémakra, az OPC alternativdja egy adott gyartosorra épitett egyedi
szoftver, amely iddigényes, draga ¢s rugalmatlan. Ez indokolja az egységes protokoll hasznalatat.

1.4.3.0PC UA szerver
A fent emlitett OPC protokoll volt a telekommunikacios szabvany az lizemi automatizalasaban 2006-

crcr

Az OPC UA az OPC képességeit tovabb boviti: az 1j szabvany mar platformfliggetlen, mig az OPC
kizar6lag Windows operacios rendszeren futott, és szamos nyilt forraskodit OPC UA csomag érhet6 el
C, Python, JavaScript stb. technoldgiakkal kiils6 fejlesztéknek.
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Az OPC UA szerver felépitése egyszeri. Van egy “gyokércsomopont”, amely megnyitja a
kommunikacids csatornat (amelyet tlizfalak védhetnek), és a cimteret, amelyben minden csomopont
egy objektum (objektum-orientalt programozasi értelemben), megfeleld funkciokkal és
attributumokkal (statikus és dinamikus adatok). A gydkércsomdpont biztonsagos protokollokkal,
példaul MQTT és / vagy WAMP segitségével csatlakoztathato a kiilvilaghoz.

Napjainkban az OPC UA az Industry 4.0 kapuja. A teljes automatizaltsag eléréséhez az OPC UA
technologianak be kell épiilnie nemcsak a vezérléberendezések 0j generacidiba (PLC-k, HMI-K stb.),
hanem minden olyan eszkdzbe is, amely ipari IoT halézatokhoz kapcsolodik. Ez egyszersiti a
szoftveres adatfeldolgozast. Kezelhetdbb, olcsobb, az Ipar 4.0 igényeinek jobban megfelel6 megoldast
nyujt.

Az alkalmazast felhOben vagy tavoli szervereken is elhelyezhetik. Kovetkezésképpen a helyi IoT
halézatbdl a , kiilvilagba” vagy a ,.kiilvilagbol” valé informacidaramlast és az alkalmazasok frissitését
kezelni kell.

2. Rendszertervezés

Az loT megkonnyiti és elérhetévé teszi a folyamatos allapot-alapti megfigyelést és a prediktiv
beavatkozast. Ezen a teriileten az alabbi négy 6 trendet figyelhetjiik meg:

e Vezeték nélkiili kapcsolatok domindnssa valasa,

o Olcso érzékelok megjelenése a piacon,

o Felhd alapt szdmitastechnika térnyerése,

e Modern analitika, vagy mesterséges intelligencia modszerek megjelenése (Al).

Ezek a technologiak elszigetelve, dnmagukban is értékesek. Egyetlen megoldasként kombinalva
képesek atalakitani az ipari vilagot. Az IoT architektura négy f6 részbdl all: végfelhasznaloi eszk6zok,
halézat, eszkdzkezeld szolgaltatas, adatkezeld szolgaltatas.

2.1. Végfelhasznaléi eszkozok (edge devices)

Ezek az eszkozok az 1oT halozat ,,végén”, az adatforras kozelében talalhatok. Ezek egy feldolgozo
egységb6l (ARM architektaraju vagy hagyomanyos / miniszamitogép), valamint egy vagy tobb
megfigyel6 végpontbol (szenzorok, kamerak, mikrofonok stb.) allnak.

Két alapveté modell 1étezik az IoT feladatokban: az adatok valds idében torténd streaming-
modellje és az adatkezelés és szamitas forditott modellje. Minél kozelebb keriiliink az adathoz, annal
kisebb lesz a szamitasi er6forrasigény. Ezek az eszk6zok csak kis mennyiségii eldfeldolgozast tudnak
elvégezni, ezért okosan kell megvalasztanunk modszereinket.

A tipikus szamitasi feladatok 6t Gsszetevdje:

1. Komplex eseményfeldolgozas: A komplex eseményfeldolgozo szoftvereket és szolgaltatasokat
¢vtizedek Ota hasznaljak szamos teriileten. A rendszer tobb érzékelobdl vagy jelbdl vesz adatokat,
majd az adatokra specifikus mintak kialakulasakor reagal. Egy megfelel6 platformban modelleket €s
mintaillesztést fejlesztenek ki a felhdben, majd a végfelhasznaldi eszkozokre telepitik. A rendszerek
épitéséhez és futtatasahoz az egyik altalanos nyilt forraskdda technoldgia az Apache Storm.

2. Gépi tanulas mesterséges intelligencia: A gépi tanulas alapvetdé gondolata az, hogy lehetové
tegye a gép szamara az adatok jelentdségének megtanulasat. Ezeket a modelleket ismert algoritmusok
segitségével lehet felépiteni, mig a fejlettebb gépi tanuldsi eszkozok a szamitogép képzésére
koncentralnak, hogy azok megtanuljak a mintdkat és az anomalidkat, hogy ezutan sajat maganak
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tanulhasson. A legtobb 10T eszkoz tamogatja a gépi tanulasi modelleket az eszkozon belil a pl. a
TensorFlow vagy mas technologia hasznalataval.

3. Alkalmazasok. Néhany nagyobb teljesitoképességii IoT lehetové tette az alkalmazasok kdzvetleniil
a végfelhasznaloi eszkozon torténd futtatasat. Az alkalmazasok az loT szé€lsé eszkozeinek fontos
elemévé valtak, mivel az adatok, a dontési folyamatok és a riaszt6 / figyeld rendszerek kozvetleniil a
primer adatokkal futnak és teljesen lokalisak.

4. Offline adatok. Szamos loT-alkalmazas a haldzati kapcsolat ingadozasatol szenved. Ezekben az
esetekben sok 10T eszkoz lokalis tarolasi lehetéségeket biztosit az adatok ideiglenes tarolasara, amig a
kapcsolat helyre nem all. Az IoT végfelhasznaloi eszkdz a felh6hoz vald kapesolodas nélkiil is képes
lehet dontéseket hozni.

5. Adatkezelés. Az 10T fontos eleme az adatkezelés: annak ismerete, mely adatokat kell mego6rizni, és
melyeket kell eleldobni, mivel kevés iizleti értéke van. Ezenkiviil az adatkezelés aggregalast is
biztosithat, ami cs6kkenti az elkiildott adatok mennyiségét, redukalja a haldzat terhelését.

Sok esetben az IoT eszk6znek sziiksége lehet korabbi, vagy nem szabvanyos protokoll tamogatasara.
Ezekben az esetekben az IoT eszkdz olyan szolgaltatasokat nyujthat, amelyek segitik a gyiijtott,
leforditott és a felhdbe tovabbitott adatok kezelését.

2.2. A halézat

A halozat kapcsolatokbol és csomdpontokbol all. Az ilyen kapcsolatok €s csomdpontok tulsagosan
heterogének lehetnek, mivel az internetes haldzat nagyon dinamikus. Ez azt jelenti, hogy 0 eszkdzok
csatlakozhatnak vagy kiléphetnek a haldzatbol, vagy ezek az eszkdzok 0 protokollt igényelhetnek. Ezt
a bonyolultsadgot rugalmas IoT architekttiraval kell kezelni.

2.3. Eszkozkezelo szolgaltatas

Az l0T-halozat heterogén eréforrasokat és feladatokat tartalmaz. Az eszkoz feladatkezelése azt jelenti,
hogy telepitiink és futtatunk egy megfelel6 alkalmazast az eszk6zon, er6forrasokat parositunk annak
funkcidihoz, €s megérizziik az eszkdz metaadatait az eszkoz allapotanak fenntartasa érdekében.

2.4. Adatkezel6 szolgaltatas

A halézaton és eszkozkezel$ szolgaltatason kiviil sziikség van adatfolyam (streaming) és tarolasi
modellre. Ezen felil megfeleld adatfeldolgozasi sziirésre van sziikségiink, példaul az SQL
lekérdezésekre.

3. Az adatok kezelése

Az alabbiakban leirjuk a f6 kihivasokat:

Adatmennyiség: optimalizalt tarolasi infrastruktirara van sziikséglink a Big Data tipusti adatok
szdmara.

Id6érzékenység: valos idejii / kotegelt feldolgozas: A bejovo adatokat valds idében kell eltdrolni.
Alternativa a kotegelt feldolgozas, amely tobb id6t és nagyobb eréforrasokat igényel.

Heterogenitas: Elofordul, hogy az adatszerkezet nem egységes.

Kaédolas / Dekodolas: Az adatot a forrasnal kodolni kell, a taroléban dekddolni sziikséges.
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Adatfolyam-vezérlés: A bonyolultsag miatt nyomon kell kdvetniink az 6sszes adat atalakitast. Ennek
tobbféle modja van, mint példaul az SQL kod vagy a grafikus pipe reprezentacio. A metaadat-kezelés
alapvetd fontossagii a halozati allapot ¢és az esetleges adatfolyam-optimalizalas kezelésében.
Figyelemmel kell kisérni az adatforrasok, példaul a gépek, a gyari kérnyezet, az eszk6zok adatainak
tulajdonsagait is.

Adatmingség, atalakitas a hasznalhatésag érdekében: A taroloban hidnyzd adatokkal és az
adatforrassal is kell foglalkoznunk; a mindségmenedzsmentnek automatiziltnak és atldthatonak kell
lennie. Nagy historikus adattar létrehozasa azt jelenti, hogy pontosan nyomon kell kdvetni az
idésorokat. Az adatok auditalhatosaga a folyamat kritikus része, mivel az adatoknak gyakran iizleti
értékei vannak.

A tarolasi architektara kivalasztasa: Ez 6nmagaban egy bonyolult feladat. Az elsd kérdés: melyik
adatmodellt kell hasznalni? A méasodik kérdés az, hogy az SQL / NoSQL modellt jobb valasztani [9]
¢s milyen tarolasi infrastruktirat célszerli hasznalni. A megfeleld tarolasi technoldgia kivalasztasa a
hosszu tava adatkezelési megoldashoz nem konnyt feladat, mivel szamos technikai és fogalmi dontést
igényel. Vannak kiilonféle id6sorozatokat tartalmazo adatbazisok, példaul az effxDB vagy
PostgreSQL iddalapt DB kiterjesztéssel, vagy valaszthatunk fiirttarolasi (cluster) megoldast, példaul
ilyen a HDFS, GlusterFS vagy Cassandra [10]. A ,legjobb adattarolasi modszer” megtalalasa
feladatfiigg6, a fenti megoldasok mindegyikének megvannak az elényei és hatranyai.

Az adatkezelési folyamatok menedzselése: Az adatok tarolasa utan megfeleld eszkozokre van
szlikségiik az adatok atalakitasdhoz és elemzéséhez. Ez lehet klasszikus elemzés vagy komoly gépi
tanulasi modell. Az ilyen szolgaltatast ny0jté eszkdzoket a tarolasi technologian feliil lokalisan vagy a
felhoben is iizemeltetni és kezelni kell.

3.1. Ritka események és rendellenességek

Hatarozzuk meg, mit értiink a ritka esemény és rendellenesség fogalma alatt. Ritka esemény egy
marginalis el6fordulasu idébeli esemény, azaz olyan esemény, amely tal kevés alkalommal fordul el
egy adott atlagos idérend (norma) vonatkozdsdban. A rendellenesség/anomdlia egy olyan ritka
esemény, amelynek mas jellemz6i vannak, mint a normalis eloszlast eseményeknek, vagyis anomaliat
egy olyan folyamat general, amely viselkedése eltér a normal(is)nak tulajdonithat6 folyamatoktol. Egy
anomaliat gyakran az outlier analdgjanak tekintik. Az outlier (kiils6 érték/ kiviil eso érték) egy olyan
adatpont, amely tulajdonsagai alapjan az adatkészlet természetes allapotahoz képest eltérést mutat.

o Statikus szabalyok
Ismert mintak

Osztalyozd alkalmazasa

Egyenletes minta, automatikus javitds nélkil

o ) . _ Osztélyozd ujramintavételezéssel
K|egyen5ul;-'ozatlan minta -

Idésor médszerek or RNN

Ni ncs automatikus javitas

Hisztogram
Pontszer(l anomalidk
- Modell épités
8 Egyvaltozas
Markov lancok
Osszetett anomalidk Klaszterezés

Rendezetlen

Tanitd minta rendelkezésre &ll?

Tobbvaltozos
Rendezett Klaszterezés + Markov lancok

1. abra. Anomaliak detektdalasanak dltalanos folyamata.[12]
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A ritka események gyakran katasztrofdkra (vagy Osszeomldsra) utalnak, igy egy ritka esemény
bekovetkezése gyakran hatalmas koltséggel jar, viszont nagyon nehéz egy ilyen esemény
bekovetkezésének elére jelzése. A Klasszikus modszerek nem miikddnek jol kiegyensulyozatlan
adathalmazokon, ahol a betanitdé mintakban a normalis adatok szama sokkal nagyobb, mint a
rendellenesek szama (pl. 1 milli6 adatbol 2-3 darab jelol rendellenes viselkedést). A
kiegyensulyozatlan adatok kezelésének egyik megoldasa a rendellenes adatok szdmanak mesterséges
novelése és a normal adatok szdmanak csokkentése. A masik lehetséges megoldas az eltérd sulyozas
alkalmazasa. A kovetkezo tablazat a rendellenességek észlelésének algoritmusainak atfog6 listajat [11]
tartalmazza:

1. tablazat. Gépi tanulasi folyamat outlier felismerésére

Gépi Hianyzé Elosztott / Komplexitas Cél(ok)
tanulo adat kozpontositott
algorit- becslése
mus

Bayesian Belief | Bayesian | Igen Elosztott Alacsony Outlier felismerés

Networks

Outlier Detection k- | k-NN Igen Elosztott Kozepes Elosztott  outlier

NN moédszerrel felismerés

Detecting Selective | SVM Nem Kozpontositott | Kozepes Fekete lyuk

Forwarding Attacks felismerése

Using SVM

Distributed Outlier Elosztott Alacsony Outlier felismerés

Detection  SVMs

modszerrel

Online Outlier Kozpontositott | Kozepes Online outlier

Detection felismerés

Intrusion Detection Kozpontositott | Magas Behatolas

System felismerés  SVM
algoritmussal

Linear Outlier Elosztott Kozepes Adaptiv outlier

Detection felismerés

SOM  mobdszeren | SOM Nem Elosztott Kozepes Anomaliaszer(i

alapul6 elemzés viselkedés
felismerése

Magyarézat:

e Hianyzo adat becslése: A valds példakban az adatmindség kérdéses. A hianyzo adatok egy
automatizalt folyamat részei, és nem mindig garantalhatjuk az adatok minéségét mikodés
kdzben.

Elosztott / kozpontositott: Az elérejelzés eredménye eloszthatd vagy kdzpontosithato.
Komplexitas: azt jelzi, hogy milyen nehéz a probléma szamitasi szempontbol

A mechanizmus: az outlier felismerése adaptiv vagy elosztott is lehet.

Fekete lyuk

Behatolas
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3.2. Moédszerek rendellenességek észlelésére

Az alabbiakban felvazolunk néhany klasszikus rendellenesség-észlelési modszert:

Elosztott “kiugré érték” keresés Bayes-féle halokkal

Bayes féle halo alkalmas arra, hogy egy mintardl eldontse, hogy egy adott osztalyba tartozik-e vagy
sem. Ha egy megfigyelés értéke kiugro (vagy sem), konnyebben eldonthetd, ha tobb érzékeld egyiittes
Kiugro értékek keresése k-NN algoritmussal

Ez a szomszédsag alapu osztalyozasi modszer egyfajta “példakon alapulé” vagy mas szoval “nem
altalanositd” tanulasi modszer. Nem épit altalanos kovetkeztetd modellt, hanem csupan csak tarolja a
tanitasi mintakat. A kérdéses minta ahhoz az adatosztaly tartozik, amely a leginkabb képviseli a pont
legkozelebbi szomszédait, igy azok az értékek lesznek kiugroak, amelyek egyik kordbbi osztalyhoz
sem tartoznak. [14][18]

Elosztott “kiugro érték” keresés SVM-el

Kiugro értékek keresésére alkalmasnak bizonyult a Support Vector Machine (SVM) mddszer is. Ennek
egyik médositasa az un. “egyosztalyos SVM” (one class SVM), ami alkalmas annak eldontésére, hogy
egy uj megfigyelés ugyanabba az eloszlasba tartozik-e, mint a mar meglévé megfigyeléseink. [15]
Deep learning alapt anomalia keresés

A “sok rétegli” neuralis halozatok is alkalmasak anomalia keresésre. Zhang és tarsai [16] egy nem
feliigyelt tipust tobbvaltozds iddsorok analizisét mutatjak be.

Fuzzy modszerek

[17] Inkrementalisan felépitett fuzzy modellekre mutat példat.

4. Osszefoglalas

A cikkben rovid Osszefoglalast mutattunk be az loT rendszerek informatikai, infrastrukturalis és
adatbanyaszati, adatfeldolgozasi vonatkozasairél. Erzékelok, szenzorok ipari alkalmazisa mar
évtizedek Ota ismert, de ezek tOmeges elterjedése, valamint az anomalidk és ritka események
felismerésének igénye szamos 11j kihivast teremt a kutatoknak.

5. Koszonetnyilvanitas

A cikkiinkben ismertetett kutatdmunka az Europai Unid és a magyar allam timogatasaval, az Eurdpai
Regionalis Fejlesztési Alap tarsfinanszirozasaval, a GINOP-2.3.4-15-2016-00004 projekt keretében
valdsult meg, a felsdoktatas és az ipar egylittmiikodésének eldsegitése céljabol.
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