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Absztrakt

Jelen cikk keretében a szerzé bemutatja a Linux kernel hdlozati struktirdjat, a létezd modszereket a
csomagok megfigyelésére, valamint egy dltala készitett implementaciot, melynek segitségével az
IPtables LOG target-jének haszndlata sordn a csomagot kiildé processz azonositoja is bekeriil a kernel
log-ba. Konkrét példan keresztiil is bemutatdsra keriil, hogy hogyan segit az implementdacio az Apache
webszerver PHP scriptjeinek megfigyelésében.
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Abstract

Within the frame of this paper, the author describes the network structure of the Linux kernel, the
existing methods for monitoring packets, and an implementation that he uses to include the ID of the
process sending the packet in the kernel log when using the IPtables LOG target. It also provides a
concrete example of how the implementation helps monitor PHP scripts on the Apache web server.

Keywords: Linux kernel, netfilter, matching, socket mechanism

1. Bevezetés

Napjainkban az informatika szinte barmely teriiletén talalkozhatunk Linux alapi rendszerekkel.
Az Linux széleskorli elterjedésének szamtalan oka van: példaul egyszerli testreszabhatosaga,
finomhangolhatdsaga, ingyenessége, szabad bovithetdsége. A szerver oldalon egyik f6 elonye mégis
talan kiforrott halozatkezelésében rejlik. A kernel halozati szolgaltatasai rendkiviil jol hasznalhatok,
tobbek kozott beépitett tlizfallal is rendelkezik, raadasul rengeteg felhasznaldi program is létezik a
kapcsolatok kezelésére. Ezek viszont tobbnyire a csomagokra koncentralédnak, holott gyakran
el6éfordul, hogy azok kiild6jérdl szeretnénk tobbet megtudni.

Célszerii lehet Linux rendszereken a haldzat hasznalatanak figyelése processzenként. Ha minden
kimend csomagrol tudnank, hogy melyik processz kiildi, optimalizalni tudnank a halozat terhelését,
megfigyelhetnénk, hogy a processzek mekkora forgalmat generdlnak, ezzel mennyire terhelik a
halozatot. Az adatok tanulmanyozasaval kisziirhetnénk azokat a programokat, amelyek til sokat
hasznaljak foloslegesen a haldzatot, nem kivanatos cimre tovabbitanak csomagokat, vagy esetleg
adatokat szivarogtatnak ki a szamitogéprol. Ezeket egyszeriien bezarhatnank, vagy akar a kernel tiizfala
segitségével eldobhatnank az altaluk eléallitott csomagokat.

Ehhez arra lenne sziikség, hogy valamilyen modon napldzni tudjuk a kifelé mend csomagok kiildd
processzeinek process ID-jét, vagyis PID-jét. A kovetkezokben bemutatok egy modszert arra, hogy ezt
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a PID-et mar a csomag keletkezésekor eltaroljuk, majd a kernel log-ban a megfelelé csomag adataival
egyiitt megjelenitsiik.

2. Netfilter és IPtables

A Netfilter egy halozati csomagsziirést €s nyomkdvetést lehetévé tevo keretrendszer, amely a 2.4-es
verzié 6ta a Linux kernel része. Ugynevezett ,hook”-okbol (lancokbol) &ll, amelyeken a halozati
csomagok atmennek, igy lekérdezhetjiik az adataikat, naplozhatjuk a forgalmat, vagy akar
manipuléalhatjuk, eldobhatjuk a csomagokat.

A Netfilter funkcidit a felhasznalok az IPtables nevii parancssori programmal haszndlhatjk,
segitségével egyszerlien adhatnak hozza és tor6lhetnek szabalyokat, melyek a Netfilter alrendszer
részeként mikodnek [7]. A szabalyok segitségével lehetévé valik bizonyos feltételeknek megfeleld,
,match”-elt csomagok eldobasa, 1ij cimre kiildése, vagy akar adatinak naplozasa. A naplozas az IPtables
LOG target-jének segitségével torténik; igy az adatok a kernel log-ba keriilnek. Ezeket a ,,dmesg”
paranccsal olvashatjuk ki legegyszeriibben.

3. Lehetséges részmegoldasok

Némi utanajaras utdn talaltam néhany részmegoldast, 4athidald lehetdséget a problémara, melyeket a
kovetkezéekben mutatok be.

Matchelés process ID alapjan

Az IPtables korabbi verzidja biztositott a kivanatoshoz hasonld funkciot: az ,, owner” modul
hasznalataval rendelkezésre allt a ,,--pid-owner (pid) ” valamint a ,,--cmd-owner (name)” kapcsolo [8].
Segitségiikkel lehetséges lenne olyan feltételek 1étrehozasa, amely adott process id vagy processz név
esetén match-elnek. Bar ez 6nmagaban nem oldana meg a feladatot, ezen két kapcsolo segitségével
létrehozhat6 egy kezdetleges megoldas: bizonyos ,,gyants” processzek pid-jének megadésaval
egyszerlien log-olhatnank azok kimené forgalmat. Ezt a kovetkez6 paranccsal tehetnénk meg:

iptables -A OUTPUT -m owner --pid-owner 3080 -j LOG --log-prefix ,,4 3080
processz kimeno csomagja: ”

Sajnos azonban az emlitett kapcsolok a 2.6-0s kernellel mar kikeriiltek a rendszerb6l, az owner
modulban mar csak az ,,—uid-owner”, ,,—gid-owner” és ,,—socket-exists” kapcsolok 1éteznek, melyek
megfeleld user id, group id vagy socket esetén match-elnek.

Természetesen a régebbi kernel hasznalata nem lehet helyes megoldas, hiszen a 2.6-os kernel 6ta
rengeteg funkcioval, optimalizacioval és biztonsagi hibajavitassal boviilt a rendszer. Ezeket elvesziteni
felelétlen dontés lenne.

Processzek futtatasa kiilon felhasznaloként

Bar az owner modul ,, --pid-owner” kapcsoloja nem hasznalhaté, az ,,--uid-owner” kapcsol6 tovabbra
is miikddoképes. Ez azt jelenti, hogy a kimend csomagokra tudunk olyan szabalyt irni, amely a kiild6
felhasznald user id-jének egyezésekor match-el, vagyis log-olhatjuk a kimendé csomagok kiildé
felhasznaldinak uid-jét. Kissé koriilményes megoldassal, de ez a kapcsold segitségiinkre lehet
processzek adatforgalmanak figyelésében is, minddssze annyit kell tenniink, hogy a log-olni kivant
processzeket kiilon-kiilon felhasznaloi fiokokban inditjuk el. {gy biztosak lehetiink benne, hogy az adott
felhasznald kimend forgalmat csak a naplozott processz generalja.
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Bar ez a modszer miikodoképes, be kell latnunk, hogy hasznalata tobb okbdl kifolyolag is nehézkes.
Egyrészt a process id-t igy sem kapjuk vissza a log-ban, csak a futtatd felhasznalot, a pid
visszakereséséhez tovabbi nyilvantartas sziikséges. Masrészt az esetek nagy részében nehezen, vagy
egyaltalan nem megoldhatd a processzek kiilon felhasznaloként torténd futtatdsa: a webszerverek
példaul kozos felhasznaldban végzik a lekérdezések kiszolgalasat.

Netstat

A Linuxban a netstat program alkalmas a halozati beallitasok €s halozati aktivitas figyelésére [4]. ,,-
tapn” kapcsolokkal inditva megmutatja a kapcsolatok helyi €s tavoli portjat, valamint a hozzajuk tartozo
processzek pid-jét. A netstat sajnos csak a nyitott kapcsolatokat, portokat jeleniti meg, a csomagokrol
nem kapunk informéciot, igy ez a modszer nem megfeleld a processzek adatforgalmanak
feltérképezésére, hiszen a nyitott portok szdma nincs Osszefliggésben az azokon at kiildott csomagok
szdmara vagy az adatmennyiségre.

4. A kernel halozatkezelése

A helyi processzektdl szarmaz6 kimend adatok a haldzatra vald kikeriilésiik el6tt hosszi utat jarnak be
a Linux kernelben. At kell ket alakitani, csomagokba (socket buffer) rendezni, a csomagoknak pedig a
megfeleld header-okkel kell rendelkezniiik, hogy azok az egyes logikai rétegekben értelmezhetéek
legyenek. Emellett természetesen a kernel rengeteg dokumentacidt, naplozast végez a kimend
csomagokon.

A socket buffer

A Linux kernelben a halozatkezelés egységeinek nagy részét - igy a halozati csomagokat és a hozzajuk
tartozo adatokat is — nagy struktirakban, igynevezett socket bufferekben (rovidebben skbuff vagy skb)
taroljak. Ezek lancolt listat alkotnak, igy épul fel a kernelben példaul a kimend, bejové vagy
tovabbitand6 csomagok sora (socket buffer queue) [2].

Egy buffer 3 nagy részbdl all, melyek hatarait 4 pointer (head, data, tail, end) jel6l [6]. A buffer az
OSI-modell szerinti adatkapcsolati rétegben (2. szint), halozati rétegben (3. szint) és szallitasi rétegben
(4. szint) létezhet. Mivel a kernelben a kiilonbdz6 halézati rétegekhez tartozé mikddés jol elkiiloniil, a
csomagokat is meg kell kiilsnbdztetni annak megfeleléen, hogy éppen mely szinten jarnak. igy az adatok
minden rétegvaltaskor 01j bufferbe keriilnek, amely a régibol klonozassal keletkezik [3]. A klonozasért
az __skb_clone() fuggvény felelds. A head és tail egységeknek ilyenkor csak egyes mez6i masolodnak,
amelyekre a kovetkez0 rétegben sziikség lehet. A bufferben a masolandd mezdk kezdetét
,headers_start”, végét ,,headers end” pointer jeloli. A data nem klénozddik, csak egy pointer jon 1étre
ugyanarra a memoriacimre, ahol a régi skb data része talalhato.

A socket buffer kodja a /include/linux/skbuff.h utvonalon érhet6 el, a header fajlban struct sk_buff
néven van definialva.

Socket mechanizmus

A kernel a felhasznaloi programok szdmara a Socket API-t biztositja a haldzati kommunikaciohoz.
Adatok kiildéséhez el6szor 1étre kell hozni egy kommunikacios végpontot, mas néven socketet. Ezt a
socket() fiiggvénnyel tudjuk megtenni [5].
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Protokolltol fliggden sziikség lehet kapcsolat felépitésre is. Az adatok kiildésére a Socket API 4
figgvényt kinal [1]: write(), send(), sendto(), sendmsg().A fliggvények mindegyike meghivja a
sendmsg() virtualis fliggvényt, melynek segitségével az adatok atkeriilnek a szallitasi rétegbe [3].

5. A megoldas bemutatasa

Mivel a kordbban felsorolt athidalé megolddsok nem szolgaltatjdk az altalunk elvart miikodést,
mindenképpen valtoztatni kell a Netfilter kodjan.

Csomagok tarsitasa processzekhez

Fontos kérdés, hogy honnan tudjuk meg, hogy egy adott csomag melyik processzhez tartozik, azaz
melyik folyamat kiildte. Mivel a bejovo csomagok csak a Netfilter-en valo athaladasuk utan keriilnek a
processzek valamelyikéhez, itt nem tudnank azokat egyértelmilen hozzarendelni valamelyik futd
programhoz. Ugyanez igaz a tovabbitandd csomagokra is.

Ellenben a kimend csomagokat tobbnyire egyértelmiien folyamatokhoz tudjuk rendelni, hiszen azok
nagy részét valamelyik felhasznaléi program kiildi ki a haldzatra és az a processz hamarabb kérte a
kernelt6l az adatok kiildését valamilyen rendszerhivas segitségével, mint ahogy az azokat tartalmazo
csomag a Netfilter-hez ér. A fiiggvényhivasokat pedig mind a kiildést kezdeményezé processz végzi, a
kontextus nem valtozhat. igy az esetek tobbségében igaz, hogy a csomag kiildéje az a processz, amely
éppen birtokolja a CPU-t, vagyis az aktualisan futd processz. Ezért tobbnyire igaz, hogy ha a csomag
kernelben torténd utazasa soran lekérdezziik az aktualis processzt, az megegyezik a csomag kiildojével.
Az allitas azért csak tobbnyire igaz, mert néhany szolgalati ilizenetet, specialis csomagot maga a kernel
kiild el, igy azokat nem tudjuk felhasznal6i folyamathoz tarsitani.

A kernel kddjaban létezik egy struktira, amelyben a kernel az aktualisan fut6 processz adatait tarolja.
Ez a ,,current” pointer segitségével elérhetd [9] és a processzrél minden fontos adatot tartalmaz, amelyek
a nyilvantartashoz sziikségesek: sok mas informacio mellett a PID-et is megtalalhatjuk benne - ezt int
tipussal a ,,pid” nevil mez0 tartalmazza. A current struktira értéke természetesen mindig valtozik, ha az
litemez6 masik processznek adja a processzort, a kernel automatikusan kitdlti a megfeleld folyamat
adataival.

Az sk_buff kibévitése

A csomagot reprezental6 sk buff struktira szamos mezével rendelkezik, amelyben tipusa szerint a pid
eltarolhatd lenne: elhelyezhetnénk azt példaul a mark mezd értékeként. Ebben az esetben viszont
el6fordulhat, hogy ha a rendszer masra hasznalja a csomag adott mezdjét, a benne 1évo érték késobb
feliilirodhat, vagy akar az is, hogy a pid-del irunk feliil egy masik modul szamara fontos adatot.

Igy ha uj értéket szeretnénk a socket bufferben tarolni, ahhoz ij mezét kell létrehoznunk. Nem mindegy
azonban, hogy az 0j mez6t az sk_buff mely részéhez fiizom hozza. Funkciojat tekintve a head rész a
legalkalmasabb, viszont tigyelni kell arra is, hogy a mezé a buffer klonozasakor azzal egyiitt
kloénozodjon, mert nem szeretnénk a pidet elvesziteni a haldzat rétegei kdzotti valtaskor. A masolando
értékek a headers_start és headers_end elemek kozott helyezkednek el, ezért az ujonnan 1étrehozott,
process id-k tarolasara alkalmas mez6t ebben a zonaban hoztam létre, deklaracidja a kovetkezo:

pid_t pid;
Ezaltal a struktara alkalmassa valt a kiildé PID-jének tarolasara, hiszen az j mez0 értékét biztosan nem
fogjéak feliilirni, a klonozas miatt pedig minden rétegben elérhetd lesz, ahol a buffer 1étezik.
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A process ID beirasa

A csomag mar képes a PID térolasara, de persze arrdl még gondoskodni kell, hogy bele is irodjon.
Korabban vizsgalt okok miatt célszerii a hozzarendelést minél hamarabb beallitani, ezért azt a
kodrészletet kell modositani, ahol az skb 1étrejon. Ez protokollonként és csomagtipusonként valtozo
lehet. Modszeriinket a lehetd legtobb eshetdségre fel kell késziteni.

Az skb-be a pid a kovetkezO paranccsal keriil be (a létrehozott struktirat a vizsgalt fliggvények
nagyrésze,, skb” névvel jeloli):

skb->pid = current->pid;

Ha a szallitasi rétegben UDP protokollt hasznalunk, az skb létrehozasara az ip_append_data()
fiiggvény feladata, de ténylegesen az __ip_append_data() fliggvényben torténik meg. Mindkét
fiiggvény a kernelen beliil a /net/ipv4 ttvonalon talalhat6 ip_output.c fajlban van definialva.

Az sk _buff allokdlasa az __ip_append_data()alloc_new_skb részében megy végbe
sock_alloc_send_skb() hivassal. A sziikséges hibaellenérzés kodja utan biztosak lehetiink benne, hogy
a struktura sikeresen létrejott, a fentebb bemutatott sor beillesztésével a pid mez6t kitdlthetjik a
megfeleld értékkel.

TCP protokoll esetén a helyzet valamivel komplikaltabb, mert a buffer eldallitasaért nem egyetlen
kodrészlet felels. A kapcsolat felépités statuszanak megfeleld tipusti csomagok Osszeallitasa kiilon-
kiilon fliggvényekben torténik. Ezek implementacidja Osszesen 2 fajlban, a kernelen beliil /net/ipv4
utvonalon elérhet6 tcp.c és tcp_output.c dokumentumokban talalhato.

A TCP adatcsomagok 0Osszeallitisa a tcp.c-ben definialt tcp_sendmsg() fiiggvényben zajlik,
pontosabban annak new_segment részében. Az allokalasra sk_stream_alloc_skb() hivodik, majd az
UDP-hez hasonloan itt is a megfeleld hibaellendrzo kodrészletek lefutasa utan torténik a buffer feltoltése
adatokkal. A PID beallitasara hasznalt kodrészletet ez esetben az adatok betoltése elé iktattam be.

TCP haszndlatakor azonban nem az adatcsomagok elkiildése a rendszer egyetlen feladata: fel kell
épiteni a kapcsolatot, kezelni kell annak allapotat, majd le kell bontani, ha a sziikséges kommunikacio
befejez6dott az allomasok kozott. Ezeket kimend adatok esetén a tcp_output.c f3jl fliggvényei végzik
olyan modon, hogy minden specialis TCP tizenetnek kiilon skb-t generalnak. Ezért a kodot be kell
illesztenia SYN, SYN ACK és ACK csomagokat kiild6 fiiggvényekbe is a megfeleld helyre, az allokalas
utan.

Megfigyelhet6, hogy a tcp_connect() kivételéve ezek mindegyike meghivja a tcp_transmit_skb()
fliggvényt a csomag tovabbitasahoz. fgy alternativ megoldasként a pid mezd beallitasa itt is lehetséges,
ha nem ragaszkodunk ahhoz az elvhez, hogy ez azonnal az allokalds utan megtorténjen.

Mivel a PID log-olas csak a Netfilter OUTPUT lancan miikodik, ha az INPUT és FORWARD lancot
probaljuk log-olni, nem lenne sziikség a pid mez6 megjelenitésére. A log-ban a megfelel6 helyen ekkor
0 értékek tlinnek fel, hiszen a bejové és tovabbitandd csomagokon nem torténik meg a pid tag beallitasa,
korabban ismertetett indokok miatt. Ha nem szeretnénk, hogy a felhasznal6 lassa a 0 értékeket, a pid
mez6 ilyenkor egyszertien eltavolithato a log-ba irt sor végérdl egy egyszerl ,,if” feltétel bevezetésével
a kodban.

6. Az implementacio tesztelése a gyakorlatban

A bemutatott modszer hasznossaganak jobb megismerése céljabdl teszteltem azt egy valodi szerveren
is. A gépen tobbek kdzott Apache webszerver is lizemel, amely tobb website-ot is kiszolgal. El6fordul,
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hogy a lefutd PHP scriptek tavoli gépekre is szeretnének kapcsolodni. A tavoli IP cimeket természetesen
az IPtables altal generalt log-okbol kdnnyedén kiolvashatjuk a DST mez6 alapjan. Pl.:

[71792.592955] webusers.out IN= OUT=eth0 SRC=195.56.148.112
DST=162.243.186.237 LEN=60 TOS=0x00 PREC=0x00 TTL=64 1D=29140 DF
PROTO=TCP SPT=59876 DPT=80 WINDOW=14600 RES=0x00 SYN URGP=0
UID=1075 GID=1075 PID=2200

Az Apache szerver is rendelkezik sajat log-gal, amely megadja, hogy melyik kérés kiszolgalasa melyik
processzben tortént: A log utols6 oszlopaban lathato a folyamat id-je. PI:

www.hadas.hu hadas.hu 157.55.39.233 - - [06/Apr/2017:20:18:04 +0200] "GET
f/index.php/tervek/tervek/tervek/miskolc-zenepalota-felujitasa.html HTTP/1.1" 200
9853 "-" "Mozilla/5.0 (iPhone; CPU iPhone OS 7 0 like Mac OS X)
AppleWebKit/537.51.1 (KHTML, like Gecko) Version/7.0 Mobile/11A465
Safari/9537.53 (compatible; bingbot/2.0; +http://www.bing.com/bingbot.htm)™ 0
10231344 2200

Alapvetden a két log adatai egymastol fiiggetlenek, a kimend csomagokrdl nem tudjuk megmondani,
milyen kérés vagy script hatasara jottek létre. Ha viszont figyelembe vessziik az IPtables naplozott
sorahoz Ujonnan hozzaadott PID mez6t, megfigyelheté, hogy a webszerveren lefutott PHP script
processz azonositdja és a kimend csomag PID mezdjének adata megegyezik. igy megallapithato, hogy
a fenti csomagot az Apache logban feltiintetett oldalon lefuto script generalta (ebben a példaban a PID
2200). Ezen kapcsolat figyelembevételével tehat meg tudjuk mondani, melyik kimené csomagot melyik
PHP script generalta. Ennek megfeleléen az esetleges kartékony vagy tévesen miikodd scriptek
kiszlirheték, miikodésiik tovabbi modszerekkel korlatozhatd vagy letilthato.

[71133.905016] webusers.out IN= OUT=eth0 SRC=195.56.148.112
DST=162.243.186.237 LEN=60 TOS=0x00 PREC=0x00 TTL=64 1D=23204 DF
PROTO=TCP SPT=59253 DPT=80 WINDOW=14600 RES=0x00 SYN URGP=0
UID=1075 GID=1075 PID=31791

Az itt lathato csomagot példaul a kdvetkezo kérés kiszolgalasa generalta:

www.hadas.hu hadas.hu 68.180.228.34 - - [06/Apr/2017:20:07:05 +0200] "GET
/index.php/kastelyrekonstrukciok/megvalosult-
munkak/kastelyrekonstrukciok/hernadvecse-volt-vecsey-sardagna-kastely.html
HTTP/1.1" 200 15310 "-" "Mozilla/5.0 (compatible; Yahoo! Slurp;
http://help.yahoo.com/help/us/ysearch/slurp)" 0 10206796 31791

Ez is bizonyitja, hogy a kimendé csomagokhoz tartozo kiildd processz azonositéjanak log-oldsa a

webszerverek, weboldalak {izemeltetdinek is segitségére lehet.

7. Osszegzés

Dolgozatomban bemutattam, miért lehet fontos a kimend haldzati csomagok megkiilonboztetése kiildo
processz szerint. Bemutattam a Linux kernel halozati strukturajat, a 1étezé6 modszereket a csomagok
megfigyelésére, valamint egy altalam készitett implementaciot, melynek segitségével az IPtables LOG
target-jének hasznalata soran a csomagot kiildé processz azonositdja is bekertil a kernel log-ba.
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Elmondhato, hogy a targyalt implementacid segitségével a legtobb esetben megvaldsithatd a Linux
rendszereken a kimend csomagokhoz tartozo kiildé processzek visszakeresése, azok process id alapjan
torténd naplozasa, vagyis a kitizott célt sikeriilt elérnem.

Ezaltal Gjabb informacidkhoz juthatunk a kimend csomagokrol, a szamitdgép altal generalt halozati
forgalomrol. A log megfigyelése utjan kisziirhetok a nagy adatmennyiséget kiildo processzek és akar a
szamitdgépre vagy adatainkra nézve kartékony szoftverek is: gyanus lehet, ha egy olyan processz kiild
ki informéciokat a halozatra, amelytél egyébként funkcionalitisabol adodoan ez nem lenne elvart. igy a
bemutatott moédszerrel a kernel még tobb adatot nyujt az lizemeltetoknek a rendszerrel kapcsolatban.
Konkrét példan keresztiil is bemutattam, hogyan segit az implementacio az Apache webszerver PHP
scriptjeinek megfigyelésében.

A modszer remek tulajdonsaga tovabba, hogy megvalositasa egyszeri, a kernel minden egyéb
komponensével kompatibilis. Eréforrasigénye rendkiviil alacsony, gyakorlatilag elenyészo, igy a
folyamatos log-olas biztosithato akar gyenge hardvereken is.

Hianyossagok

Sajnos a fenti megoldas nem tér ki minden eshetdségre, ami a log-olas kapcsan felmeriilhet. Rendelkezik
hianyossagokkal, ezek azonban miikodését nem nehezitik, tovabbi aprobb fejlesztésekkel athidalhatok.
Amint korabban is targyaltam, a bejové és tovabbitott csomagokhoz tartozo processzek PID-jei a
létrehozott modositasokkal nem naplézhatok. Tovabbitott csomagok esetén ez a hozzarendelés nem
értelmezhetd. A bejovo lancon sem megallapithato teljes biztonsaggal a csomaghoz tartozd processz,
becsléseket viszont lehetne ré adni.

Jelen dolgozat ezeket a témakoroket nem fedi le, a célkitlizések kozott nem szerepelt a modszer
tovabbi lancokra valo kiterjesztése. Ezek lehetdségeinek feltérképezése ujabb kutatas témaja lehet.

Tovabba a log-olas miikodésébdl adodoan nem minden kimend csomag esetén kereshetd vissza a
hozza tartozo6 userspace processz. El6fordul példaul, hogy a TCP protokoll esetén kiildott ACK-Kkat a
kernel hozza 1étre. Ekkor a naplézott PID nem tartozik a felhasznaldi processzek egyikéhez sem, de
logikailag hozzajuk kapcsolodna.

Valamilyen mas modszer integralasaval becslést tudnank adni a rendszer altal kiildott valaszokhoz
tartozo processzek PID-jére is.

Fejlesztési lehetoségek

Bar a PID alapvetéen fel van tiintetve a Netfilter altal generalt log-ban, néhany bovitéssel még
kényelmesebbé tehetnénk a felhasznalok szamara a halozat terhelésének monitorozasat, illetve az
esetleges beavatkozast.

Ezek jelen szakdolgozat témajahoz nem kapcsoldodnak szorosan, viszont a feltart modszer felveti a
tovabbi bovitések lehetoségét, melyek segitségével akar teljes értékii program is készithetd a kimend
forgalom kezelésére.

Jelen esetben csak a kiild processzek PID-je szerepel a log-ban, igy a felhasznald a hozza tartozo
processz nevét, mas adatait csak valamilyen mas hozzarendelés (pl. ps parancs kimenetében generalt
tablazat) segitségével tudja megallapitani.

Ezeket az adatokat a log-hoz is hozzafiizhetnénk, mert kiolvashato a processz kontextusbol, igy nem
kellene manualisan megvizsgalni a kiildot.

A tal sok adatot kiildé processzeket egyeldre a kill paranccsal torténé bezarassal tudjuk gatolni
tevékenységiikben. Egyes esetekben azonban sziikséges lehet egy olyan alternativa, melyben a
folyamatot nem allitjuk le, csupan az altala generalt csomagokat dobjuk el.
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Tovabbi fejlesztésként akar a Netfilter hasznalataval is létre lehetne hozni egy programot, amely
képes process id alapjan engedélyezni vagy eldobni a kimend csomagokat. A logokbdl kiolvasott PID-
ek alapjan mar egy egyszert scripttel is latvanyos, attekinthetd statisztikat, vagy komolyabb elemzés is
készithetd a processzek kimend forgalmaral.
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