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Abstract A behatol&s-észlel rendszer (Intrusion Detection System - IDS) a
halézati forgalmat és a felhasznaldi tevékenységeket figyeli rosszindulatu
adatforgalom felderitéséhez osztott kornyezetben. Jelen tanulméany néhany
elézetes eredményt mutat be, az IDS-ek telepitéséhez javasolt &gens-alapu
biztonsagi megkdzelitéssel kapcsolatban. A decentralizalt, agens-alapt IDS
feladatokat oszt ki az agenseknek a fenyegetések felismeréséhez sziikséges
adatok gytlijtésére, elemzésére és szallitasara. Javaslatunk eldnyei a kdvetkezok:
nincs egyedi meghibasodasi pontja, korlatozza a haldzati terhelést és késést, és
megfeleld IDS modellt jelent nagy halozati kdrnyezetek szamara. Ilyen példaul
az egészségiligyben szerepld paciensek személyes adatainak védelme, amely gépi
tanuléson alapulé predikciés algoritmusokkal kombinélva hatékonyabb védelmet
biztosithatnak.

Keywords: intelligens agens, Ipar 4.0, behatolasérzékeld rendszer, gépi tanulas,
egészségligyi predikciok

1. Bevezetés

A behatoléas-észlel6 rendszer egy olyan szoftveres alkalmazas, amely a halozat
és/vagy rendszer tevékenységeit figyeli annak érdekében, hogy Kkisziirje a
rosszindulaty tevékenységeket [1, 2]. A behatolas-észlelé rendszerek legfontosabb
feladata a lehetséges incidensek beazonositéasa, a roluk sz616 informaciok naplézasa
és a kéretlen behatolasi kisérletek jelentése. A behatolas-észleld rendszerek korlatai
altalaban a kovetkezOk: a valds tamadasok szdma kevesebb, mint a téves
riasztasoké, a szoftverhibdk rossz csomagok létrejottét eredményezhetik, a
kiszabadult helyi csomagok téves riasztdsokhoz vezethetnek, stb.

A Kkognitiv &gens-alapu rendszerek [3, 4, 5] igéretes kutatasi iranyt jelentenek
szdmos bonyolult probléma megoldasahoz. A bemutatott eredmények [6, 7], azt
bizonyitjdk, hogy az &gens-alapu rendszerek megfeleld6 megoldast kindlnak a
behatolas-érzékelés problémaira is.

Jelen tanulmény egy olyan intelligens 4gens-alapu biztonsagi megkdzelitést javasol,
amely az osztott kdrnyezetben telepitett IDS-eknél alkalmazhat6. A decentralizalt,
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agens-alapu 1DS feladatokat oszt ki az 4genseknek a fenyegetések felismeréséhez
szikséges adatok gyijtésére, elemzésére ¢és szallitasara. Ilyen bizalmas adatok
védelme foként az egészségiigyi teriilethez tartozd betegek esetén valik fontossa,
ahol olyan ipardgban szabalyozasok betartasaban alkalmazzak, mint a HIPAA (U.S.
Health Insurance Portability and Accountability Act), azaz az egészségbiztositas
hordozhat6sagarol és elszamoltathatésaganak torvénye [8].

A tanulmanyt a tovabbiakban a kovetkezOk szerint tagoltuk: A 2. fejezetben a
legujabb IDS-megoldasokat mutatjuk be, mig a 3. fejezet az altalunk javasolt IDS
megoldast részletezi. Végul a 4. részben a kutatas eredményeit foglaljuk dssze.

2. A legujabb behatolés-észlel6 rendszerek

Az IDS-ek két nagy csoportra oszthatok: haldzati behatolds-észlel6 rendszerek (lasd
[9, 10]) és a Host-alap behatolas-észleld rendszerek (lasd [11, 12]). A Host-alapl
behatolas-észleld rendszer egy agensbdl all, amely a megfigyeld szenzor szerepét
tolti be egy olyan host-on, amely a rendszerhivasok, alkalmazas-naplok és fajl-
modositasok elemzésével felismeri a behatoldsokat. A halézati behatolds-észleld
rendszerek a hal6zati forgalom vizsgalataval és tobb host megfigyelésével képesek
felismerni a behatolasokat. A haldzati behatolas-észlelé rendszerben specidlis
szenzorok figyelik a haldzati forgalmat és elemzik az egyes csomagok tartalmat a
rosszindulaty adatforgalom észlelése érdekében.

A Jha és Hassan [13] altal javasolt megoldas alapjaul a Linux platformra épiil6
szabaly-alapi agensek szolgalnak. A kutatasban ez a megoldas mind megel6z6
mind pedig reagalé behatolds-észlelésként is szolgal. A megel6z6 megoldas
esetében egy halozat-alapu agens figyeli a halozatba belép6 Gsszes csomagot, és egy
elore meghatarozott szabaly szerint keres egy ismert tamadast. A masodik megoldas
egy kilonallé host-alapt agensen keresztil valésul meg, amely a meghatarozott
naplofajlok rutinszer( ellenérzésére specializalodott annak érdekében, hogy észlelje
a sikeres tamadasok eredményeképpen jelentkez6 rendszer-anomalidkat.

Denning és Dorothy [14] egy olyan IDS modellt javasol, amely kiilonboz6
statisztikai szamitasokat alkalmaz az anomaliak észlelésére. Ez a megoldas szamos
mai IDS-rendszer, mint példaul az IDES, alapjaul szolgalt [15].

Wisdom és Sense (W&S) 1989-ben a Los Alamos National Laboratory-ban [16]
fejlesztett ki egy statisztika-alapl anomalia-észlel6 megoldast. W&S statisztikai
elemzések alapjan allitott fel bizonyos szabalyokat, majd alkalmazta azokat az
anomaliék észlelésében.

Az IDS rendszerek kozé tartozik még tobbek kozétt a Multics [17], az Audit Data
Analysis and Mining [18], a Bro [19], a Probabilistic Agent-Based Intrusion
Detection (valosziniiségi dgens-alapu behatolas-észlel6) rendszer (PAID) [20], és a
CIDS [21]. Az iparagban hasznalt kiilonb6z6 IDS-ek leirasat a [22-24] tanulményok
tartalmazzak.

Khan és Pi [25] 2019-ben egy olyan hibrid-tobbszintes anomalia predikcios
megkozelitést valdsitottak meg, amelyek a behatolasészleléshez a felugyeleti,
szabalyozd6 és adatgy(jtd rendszer (Supervisory Control and Data
Acquisitionrendszerek - SCADA) esetén 97%-0s pontossdgot értek el, mialatt
alacsony szamitasi kapacitasra van sziiksége.

Az egészségligyben szdmos alkalmazésa létezik at IDS rendszereknek. Hady és
Gubaish [26] 2020-ban egy olyan orvosi és haldzati adatokra épiilé IDS rendszert
javasolt, amely valos idejli és egy tovabbfejlesztett egészségiigyi figyelorendszer. A
betegek megfigyelt biometrikus adatait egy tavoli szerverre kildték, amely a
tovabbiakban diagnozist allithat fel vagy kezelési dontéseket hozhat. Ehhez
kozbeékel6déses kibertamadasokat (man-in-the-middle - MITM) alkalmaztak,
amely 16 ezer rekordjan gépi tanuld6 mddszereket alkalmaztak és bizonyitottan 7-
25%-0s teljesitménybeli javulast értek el. Egy hasonl6 rendszert javasolt 2020-ban
Saif és Das [27] akik egy metaheurisztikus algoritmusokon alapuldé hibrid
intelligens behatolasérzékel6 rendszert javasoltak a mentett egészségigyi adatok
biztonséga és védelme érdekében. Az optimalizalashoz részecskerajoptimalizciot
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(PSO) és genetikus algoritmusokat (GA) hasznéltak, illetve fellgyelt
algoritmusokkal (kKNN, dontési fa) valasztottak ki az adathalmaz legjobb jellemzdit,
amely feltilmulta a korszeri megkozelitéseket.

Bar szdmos hatékony IDS all rendelkezésre, a kutatds irdnya még mindig adott,
tekintve a kibertamadasok ndvekvd szamat és valtozatossdgat. Ennek jegyében
szeretnénk bemutatni az elméleti hatterét annak az altalunk javasolt IDS-nek, amely
az Osszetett kibertAmadasok széles skalajat képes beazonositani.

3. A javasolt IDS

A kovetkezOkben az osztott kornyezetben torténd IDS-telepitéseknek egy Uj,
decentralizélt, &gens-alapu biztonsagi megkozelitését szeretnénk réviden bemutatni.
Néhany elbzetes eredmény a javasolt rendszer kapcsan mar megjelent egy korabbi
cikkben [1]. A javasolt kooperativ tobbagenses rendszert a kovetkezképpen
jeloljuk: AG={Ag., Ag., ..., Ag.} (l&sd 1. abra). Az 1. &bran lathaté nyilak a
meglévd egylittmiikodési kapcsolatokat mutatjak az agensek kozott.
 Hal6zati kérnyezet |

Korlatoz
| adattarol

1.4bra A javasolt IDS rendszer architektirajanak atfogo képe

A kornyezetben elosztott 4&gensek mindegyikének megvan a sajat szerepe aszerint,
hogy milyen specidlis feladatokat képes ellatni a behatolas-észlelés tamogataséahoz
A kovetkez6 szerepek lehetségesek: Gytijtd, Elemzo és Cselekvo.

A Gyljté szerepl agens azt jelenti, hogy képes adatokat gytijteni a kdrnyezetbol.
Az Elemzd szereppel rendelkezd agens elemzi az Osszegyijtott adatokat. A
Cselekvé agens pedig képes az adatokat szallitani, illetve meghatarozott
tevékenységeket végrehajtani a kornyezetben. A rendszerben kiillonbozo
specializaciok, sajatos modszerek 1éteznek a kiillonb6zo tipust Osszetett tamadasok
beazonositasara.

Az IDS els6 szintjét a Gyijté agensek alkotjak, amelyek az osztott rendszer minden
egyes csomopontjdn megtalalhatok. Dinamikusan konfiguralodnak aszerint a
csomopont szerint, ahova elhelyezésre keriiltek. A Gytijté agensek altal begyljtott
adatok elrendezésének formatuma az Elemzd agensekkel elézetesen egyeztetett
formatummal. A kozvetlen Gyijt6 agens — Elemz6é agens kapcsolatban 1évo
agensek egyltt hatarozzak meg az adat formatumat. Tobbféle adatformatum
lehetséges, de csak egyféle kommunikacios protokoll hasznalhaté a Gyijto és
Elemzo agensek kozott. Az egyes Gyljtd agensek altal Osszegytjtott adat
elérhetové valik az Osszes ElemzOd agens szamara, és az adathoz torténd elsd
hozzaférés utan a Gylijté agens korlatozott idotartamig tarolja az adatot.

Az Elemz6 agensek feladata az elemzés, melynek segitségével a végsé szakaszban
eldontik, hogy a Gy(jté agensektdl kapott informaciok koziil melyik utal
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abnormalis tevékenységre, és ezek utan megfeleld 1épéseket tesznek a rendszer
védelmének érdekében. Az Elemzd 4gensek minden dontést a Gyljtdé agensektol
kapott informéciok alapjan hoznak meg. Az Elemz6 és Gyijté agens kozotti
kommunikacid 6sszekottetés nélkili szolgaltatast haszndl a riasztési Uzenetekhez,
és 0Osszekottetés-alapu szolgaltatast a Gyijté altal Osszegytjtott IDS-specifikus
adatokhoz. Az Elemzé agensek tobb Gyiijté agenssel is kapcsolatot Iétesithet.
Ugyanazt az adatot pedig tobb Elemz0 agens is megkaphatja. Ugyanakkor viszont a
kritikus feladatokat, mint példaul a duplikalt adatok kezelését az Elemz6 dgensek
egyltt oldjak meg az IDS hatékony megval6sitasanak érdekében.

Az Elemz6 agens adja at a Cselekvé agensnek azokat a pontos utasitasokat,
amelyeket a CselekvO agensnek végre kell hajtania. Ezeket az utasitasokat a
Cselekvd agens a kovetkezd tevékenységek formdjadban hajtja végre: 0j tlzfal-
szabalyok aktivalasa, csomagok eldobasa, portok és kapcsolatok lezarasa,
folyamatok befejezése, stb. Az adott utasitast kiildé Elemz6 agens jelentést kap az
egyes tevekenységek statuszaral.

Predikcié esetében a Gyiijtonél 1évé adatokban az ElemzO azonositja az egyedi
mintdkat és jellegzetességeket, amelyet a Cselekvonek tovabbitva, elvégzi a
predikciot és végrehajtja az igy kapott feladatot. llyen példaul egy kérhaz prediktiv
karbantartési és adatbiztonsagi rendszere, amely az orvosi gépeken levé szenzorok
adatait felhasznalva, a lehetséges mintak altal elérejelzi a sziikséges karbantartast,
mialatt olyan feladatok hajt végre, amelyek Utemezik a karbantartast vagy épp
figyelmezteti a személyzetet az esetleges beavatkozasokrél [28-30].

Az IDS Problémamegold6 algoritmusa azt irja le, hogy az Ag,-ként jelolt Elemz6
agens hogyan jarjon el, amikor egy bonyolult problémaval (Probléma,) szembesil
(azaz egy olyan bonyolult helyzettel, amely tdAmadasra utalhat). Azt szemlélteti,
hogy az Ag, a tobbi Elemz6 agenssel egyiittmiikodve, hogyan tegyen kisérletet a
Probléma, probléma megoldasara, és hogyan hatarozza meg a végrehajtando
tevékenységet (tevékenységeket). A SOL, jeldli a Probléma, megoldasat.

IDS Problémamegold6 Algoritmusa
BE: Probléma,; KI:SOL,
@Ag, atveszi Probléma,-t. Ag, megbecsili Probléma, szlkséges
feldolgozéasat.
HA (Ag, fel tudja dolgozni Probléma,) akkor
@Ag, feldolgozza Probléma,-t az eredmény, megszerzésével.
HA (eredmény, a megoldéas) akkor @SOL,= eredmény,;
Kilonben (@Ag, tovébbitja az eredmény, bejelentését A, néhany
adgensnek.
Vége Ha
Kildénben (@Ag, tovabbitja Probléma, bejelentését A, néhany
agensnek.
Vége Ha
Ameddig ((a varakozasi id& az A, bejelentéséig nem jart le) és (a
megoldést nem kapjdk meg)) wvégezd
@Ag, fogadja és értékeliaz A, bejelentésre érkezd ajanlatokat.
Vége Ameddig
@Ag, odaitéli Probléma, egy megfeleld agensnek, Ag;—-nek. Ag,
megkapja a Ps eredményt Ag; dgenstdl. Ha sziikséges Ag,
feldolgozhatja a Ps eredmémyt, és megkapja a SOL, megoldast.
VégeProblémamegoldas.

A Probléma, bejelentése, melyet A, jeldl, a kovetkez6 paraméterekkel rendelkezik:
A,=<Szerepek,, InfLista,, Probléma,>. A Szerepek, egy becsilt specializacios
listat jelent, amely szikséges a Probléma, megoldasahoz. Az InfLista, pedig az
atadott informéciét jeloli, mint példaul az alkalmassagi (alkalmassagi)
specifikaciot, az ajanlat (ajanlat) specifikaciot és a lejarati idét.

Egy Ag. &gensnek az A, problémabejelentésre adott valasza (Val) az alabbi
paraméterekkel rendelkezik: Val=<A,, Rv,, Szerepek,, Ajanlat,, Képesség,,
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Kapacitas,>. Ajanlat, a problémamegoldasra adott ajanlat (amely lehet “elfogadas”
vagy “elutasitas”). Képesség, jelenti az Ag; agens képességét. Kapacitas, pedig a
feldolgozéasi kapacitasat. Szerepek, az agens altal megadott becsilt specializacids
listdt jelenti, amely szilkséges az A, bejelentésben meghatérozott probléma
megoldasadhoz Az Ry, lista értékei megmutatjak a specializcids lista pontossagat.

4. Konkluzié

Jelen tanulmaény egy intelligens &gens-alapu biztonsagi megoldast mutat be az IDS-
ek osztott kornyezetben vald alkalmazasahoz. Néhany elézetes eredmény egy
korabbi tanulményban [1] mar bemutatasra kertlt. A javasolt megoldasban egy
decentralizélt, 4gens-alapu IDS feladatokat oszt ki az 4gensek kozott azoknak az
adatoknak a gyljtésére, elemzésére és szallitdsara, amelyek sziikségesek a
fenyegetések felismeréséhez és a hatékony valaszlépések megtételéhez. Ennek a
megkozelitésnek {6 elényei kozé tartozik a skalazhatosag, a haldzati késleltetés és
terhelés kezelése, és az egyedi hibapont hidnya. A javasolt megoldds megfeleld IDS
modellként szolgal a nagy, heterogén halozati kdrnyezetek szamara. Masik 6
alkalmazasi terulete az iparban, példaul az Ipar 4.0-ban és az okos gyarakban lehet,
amelyek az eszkdzok széles skalajat hasznaljak, és ki vannak téve a kibertdmadasok
veszélyének, illetve az egészségugyi terlleten is fontos szerepet jatszik az
intelligens egészségugyi alkalmazasokban és az Orvosi Dolgok Internetében
(IoMT), mialatt szdmos megkozelités hangsulyozza ki az IDS rendszerek
egylttesének fontossagat a gépi tanulasban, a metaheurisztikus algoritmusokban és
az anomalidk korai észlelésében az egészségligyi adatok biztonsaganak érdekében.
A Kkiber-fizikai rendszerek legfobb sériilékenységeit egy korabbi tanulméany [31]
mutatja be részletesen.

A tovéabbiakban fontos kiinduldsi alap lehet az egészségiigyi predikciok
fejlesztésére szolgald IDS technoldgidk a valds idejii anomalidk észlelésében, a
fenyegetésre alapuld intelligens algoritmusok kidolgozadsdban az Ujonnan
megjelend  kiberfenyegetésekkel szembeni ellenalld képesség ndvelésének
biztositasaban.
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