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Faludi Tamas’
Kockazatmenedzsment az ellatasilanc-menedzsment 5.0 korszakaban

Az ipar 5.0 a 4. ipari forradalom paradigmdjanak tovabbfejlesztését jelenti, ami tobb és
legfoképpen masfajta kihivasok elé allitja a iizleti szféra szerepldit. A digitalis korszakban, ahol
gyakorlatilag minden folyamat a virtualis térben zajlik, alapvetd jelentéseggel bir az, hogy az
emberek, mint a szervezeti folyamatok kozponti szerepldi, megorizzék ellendrzé és iranyito
szerepiiket az értékteremto folyamatok felett. Ezek azonban ujfajta kockazatokat jelentenek a
vallalatok szamara, melyek megfelelé kockdazatmenedzsmenti rendszer nélkiil negativ iranyba
terelik a vallalatok miikédését. A tanulmany célja annak feltardsa, hogy az ipar 5.0 térnyerésének
kévetkezteben milyen uj tipusu kockazati tényezok jelentek meg. Relevans szakirodalmi attekintést
kévetben a kutatas a kortars ellatasi lancokra jellemzd specifikus kockazatokat azonositja. Ezt
kévetéen egy kockazati matrix kidolgozasaval rangsorolja a tanulmany az azonositott kockazati
tényezéket, melynek segitségével egy kockazatmenedzsment-keretrendszernek az alapja keriil
kialakitasra.
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Risk management in the era of SCM 5.0

Industry 5.0 represents a further development of the paradigm of the Fourth Industrial Revolution,
introducing a broader and fundamentally different set of challenges for actors in the business
environment. In the digital era — where virtually all processes are increasingly embedded in or
mediated through virtual environments — it is of fundamental importance that humans, as the
central actors in organizational processes, retain their supervisory and decision-making roles in
value creation activities. However, these developments also generate new categories of risks for
organizations which, in the absence of an appropriate risk management system, may adversely
affect corporate operations and strategic performance. The objective of this paper is to explore
the novel categories of risk factors that have emerged as a consequence of the growing
prominence of Industry 5.0. Following a comprehensive review of the relevant literature, the
research identifies the specific risks characterizing contemporary supply chains. Subsequently,
the identified risk factors are ranked through the development of a risk matrix, which serves as
the foundation for establishing a risk management framework aimed at supporting more effective
risk identification, prioritization, and mitigation within Industry 5.0-oriented supply chains.
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1. Bevezetés

Jelen tanulmany célja az 5. ipari forradalomban miikod6 vallalatoknal felmeriilé wjfajta,
ellatasilanc-menedzsmenthez kapcsolodd kockazatok azonositdsa. Az ipar 4.0 altal generalt
digitalizacio, az ujabbnal ujabb IT eszkozok alkalmazasa alapvetd kockéazatot jelent, de
természetesen ettdl sokkal mélyebb kockazatelemzés sziikséges a modern vallalatok miikodését
érintd veszélyek feltarasara, melyek az ipar 5.0 esetén még nagyobb kihivast jelentenek a
vallalatok szamara.

Egy strukturalt szakirodalmi attekintést kdvetéen egy esettanulmany segitségével
azonositja a tanulmany a modern vallalatokat érinté kockazatokat. Ezen kockazatok mérése,
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értékelése segitségével kockazati matrix alakithatd ki, mely a vallalati ellatasilanc-menedzsment

A tanulmany tudomanyos hozzajarulasa abban rejlik, hogy kockazatmenedzsmenti
aspektusbol, strukturaltan osszefoglalja a modern kor, vagyis az ipar 5.0 altal generalt Gjfajta
kockazatokat, melyek magas befolyasolasi faktorral rendelkeznek a vallalati miikddésre. A
valoszinliség-hatds matrix megalkotasaval pedig egy dontéshozatalt tdmogatd modell alapja
alakithato ki. Igy a véllalati dontéshozok latokore és fokusza kibSvitheté olyan jellegii
kockazatokra, melyekkel még azeldtt sosem talalkoztak, igy pedig a hatékony és eredményes
vallalati miikddés nagyobb eséllyel valdsithatdo meg.

2. Szakirodalmi attekintés

A szakirodalmi attekintés célja, hogy roviden ismertesse az ipari forradalmakat, majd a
kockazatmenedzsmenti folyamatot és azon belill is az ellatasilinc-menedzsment kockazatait
azonositsa, ismertesse.

2.1. Az ipari forradalmak hatasa az ellatasi lancokra

Az ipari forradalom mar régota tart, a folyamatos fejlodés dinamikéja az id6 eldrehaladtaval
felgyorsult, igy egyre kisebb idéintervallumot tolt ki egy-egy ipari forradalmi iddszak (1. abra).
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1. &bra: Az ipar, a logisztika és az ellatasilanc-menedzsment fejlédése (forras: sajat szerkesztés
Frazzon et al., 2019 és Madsen & Berg, 2021 alapjan)
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Az 1. ébran lathato iddvonal parhuzamba allitja az ipari forradalmak, a logisztika és az
ellatasilanc-menedzsment fejlédését.

Az ellatasilanc-menedzsment eldszor csak az 1980-as években jelent meg. Az elsé két
ipari forradalom a termelés és a termeléshez kapcsolodd anyagmozgatd eszkozok, rendszerek
gépesitését, késobb a szallitasi rendszerek gépesitését eredményezte. A 3. ipari forradalom
eredményezte azokat az IT tjitasokat, melyek segitségével sikeriilt menedzsment szintre integralni
a logisztikat, az ellatasi lancok mitkddésében pedig fontos teriiletté valt a koordinacio és integracid
elérése — igaz, ebben a korban még paronként, vagyis két tag kozotti integracio elérése volt a cél.
Az ipar 4.0 alkotta meg azon technikai feltételeket, melynek segitségével a virtudlis térben
integralodhattak a vallalatok értékteremtd folyamatai. Logisztikai szempontbol pedig szintén az
anyag- ¢és informacidaramlas digitalis tamogatasat jelentette a 4. ipari forradalom. Ezen fejlédés
ért a csucsara az ipar 5.0 esetén. Az 5. ipari forradalmat tobb szakirodalom nem is tekinti igazi
forradalomnak, hiszen a mesterséges intelligencia alkalmazasan kiviil nagyobb technoldgiai Gjitas
nem tortént. Inkabb paradigmavaltasként lehet felfogni ezt a korszakot. Az intelligens rendszerek
ember kozpontu iranyitasa, a fenntarthatdsagi problémak kezelésére terel6dd hangsuly, illetve a
reziliens és adaptiv vallalati attitid lett az ipar 5.0 vezériranya. A folyamatosan valtozo vilag,
vevOi igények, ingatag gazdasdgi koriilmények miatt sziikséges a vallalatok rugalmas
alkalmazkoddoképességének kialakitdsa, mely a reziliens attitidot jelenti. Emellett a kdrnyezeti
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valtozasokra torténd reagalas okan létrejovo uj folyamatok, modszerek, eszkdzok alkalmazasara
egy nyitott, adaptiv rendszert kell biztositani. Ez a f6 irany, melyet az ipar 5.0 korszakaban
kovetnie kell a vallalatoknak (Frederico, 2021; Afroz & Singh, 2023; Bandara et al., 2024).

2.2. Kockazatkezelés az ellatasilanc-menedzsmentben

A reziliens ellatasi lancok kialakitasara torténd fokusz oka a 2020-as évek torténései. A
reziliencia a gyors iitemben valtozé gazdasagi kornyezet hatdsara létrejovo kihivasként
azonosithatd, melyet a vallalatoknak versenyképességiik megtartdsdért kénytelenek kezelni.
Példaul a COVID-19 pandémia altal atalakitott piacok és vallalati miikodések reziliens hozzaallas
nélkiil nem jottek volna létre (Niu et al., 2025). A hadborus konfliktusok, és azok geopolitikai
hatasai ellatasi zavarokat okoztak, igy alapvetden hataroztak meg ezen események a jovobeli
beszallitokkal torténd kapcsolatok kialakitasat, illetve azok mindségére vonatkozd elvarasokat
(Gurbuz et al., 2023; Bargujara et al., 2025). igy egyfajta kockazatkezelést is jelent a reziliencia a
vallalatok szdmara, melynek célja, felmérni, azonositani, mérni és minimalizalni a kockazatok
negativ hatasat. Erre sziikséges stratégiai menedzsmenti aspektusbol is tekinteni, hiszen megfeleld
stratégia alkalmazasaval csokkenthetdk az esetleges negativ hatasok (Yang et al., 2025).

A XXI. szazadban, az ipar 4.0 és 5.0 kialakuldsanak koszonhet6en a folyamatos
technologiai fejlédés, a vevdi igények valtozasa, és néhany olyan regionalis szintli konfliktus,
mely globalis hatassal bir, jelentds kihivasok elé allitjak az ellatasi lancokat és azok stratégiai
dontéshozoit. A reziliens hozzaallas fokozasa egyértelmiivé valt. Ahhoz viszont, hogy megfeleld
szintli rugalmassaggal rendelkezzen a vallalat, sziikséges felméri a kornyezetben, a kiilsé és belsd
folyamatokban felmeriild kockazatokat. A 4. és 5. ipari forradalom iddszakaban a véllalati
kockazatmenedzsment az ellatasilanc-menedzsment egyik nagyon fontos pillérévé valt. Ez
alapvetden valtoztatta meg a dontéshozok, a vallalatok miikddésének eddigi szemléletmodjat, és
napjainkban a kockazatmenedzsment és a reziliencia kialakitasa helyez6dott eldtérbe (Alicke et
al., 2020).

A kockazat sz6 alatt gyakran valamilyen negativ kimenetelli eseményt értenek, azonban
fontos leszdgezni, hogy pozitiv kockazatok is léteznek, és a modernkori kockazatmenedzsment
ezen kockazatok vizsgalatdval is kiemelten foglalkozik. A hatilyos ISO 31073:2018-as
szabvanyban is megjelenik a kockdzatok pozitiv jellege (International Organization for
Standarization [ISO], 2018). Pozitiv kockéazat esetén valamilyen lehet6ségként lehet értelmezni
az adott eseményt, mely kedvez6 mddon fogja befolydsolni a folyamatok kimenetelét. Ez
jelentkezhet mindségbeli javuldsban, alacsonyabb koltségekben vagy gyorsabb kivitelezési
folyamatokban. (Testorelli, 2024). Ami viszont mind negativ, mind pozitiv kimenetel
kockazatok esetében is jellemzd, hogy a kockazatok komplexek, valamilyen bekdvetkezési
valoszintséggel, kimeneti értékkel, bizonytalansagi faktorral rendelkeznek.

Az ellatasi lancok kockazati kitettségének megnovekedésének tobb oka is van., ezt
Osszegzi a 2. abra.
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2. abra: Az ellatasi lancok kockazati kitettségének okai (forras: sajat szerkesztés szakirodalom
alapjan)

Az outsourcing a logisztikai szolgaltato vallalatok iparaganak kialakuldsanak agyazott meg. Ezen
vallalatok feladata, hogy akar teljeskori logisztikai szolgaltatdst nyuUjtson a megbizo
partnervallalatoknak. Az ilyen vallalatok lancokba torténd integralasa szintén a lancok
komplexitasat €s bonyolultsdgat fokozta. Ez mar definialhaté egyfajta kockéazatként, de ezenkiviil
a fliggbségi viszony kialakuldsa, az eréforrasok és bizonyos értékteremtd folyamatok feletti
kontroll elvesztése, valamint a szolgaltatd vallalat technologiai fejlettsége, illetve a fejlodés
kovetése is kockazatként értelmezhetd (Konig & Spinler, 2016).

A stratégiai partnerkapcsolatok az ezredforduld elott kezdtek elterjedni. Ekkor tobb
vallalat is gyakran kontroll és barmilyen feliilvizsgalat nélkiil kotottek egytittmikodési
szerzbdéseket. Igy olyan partnerekkel is hossziitava kapcsolatot létesitettek a vallalatok,
melyekkel nem lett volna sziikségszerli. Ez az erdéforrasok kiegyenstlyozatlan felhasznalasat
eredményezte (Doz, 1996). A kockazati helyzet hasonl6 a kiszervezéshez, hiszen itt is fo6képpen
a fliggdség okozza a problémat. Cél az, hogy a vallalatok részletes partnervizsgalati folyamatok
utan allapitsak meg, hogy kik a stratégiai jellegii partnerek. Ezek azok a partnerek, melyek nélkiil
a szervezet 6 tevékenysége nem valdsulhatna meg. Ezen partnerekkel érdemes hosszabb tavu,
stratégiai jellegli egyiittmiikodést kialakitani, mig a tobbi partnerrel egyszerlibb, rovidebb tavi,
akar versenyeztet viszonyt folytatni, és épp a piaci ad-hoc lehetéségeknek megfelelden iizleti
kapcsolatot 1étesiteni (Konig & Spinler, 2016).

A logisztikai tendencidk globalis trendje a gyartdsmélységek csokkenése. A
gyartasmélység azt jelenti, hogy a termék eldallitasi folyamat mekkora részét végzi sajat maga,
illetve mekkora részét szervezi ki kiilsé logisztikai szolgaltatd részére. Magas gyartasmélység
esetén sok alkatrészt a vallalat 5Snmaga gyart le és igy kevés beszallitoval dolgozik egyiitt. Ezaltal
kevésbé is fligg ezen beszallitéi halozattdl, mig alacsony gyartasmélység esetén ez a fliggdség
magas szintli lesz, hiszen tobb alkatrész is kiilsé forrasbodl szerez be, vagy gyartat le a megbizo
vallalat (Li et al., 2025). Szorosan ehhez kapcsolddik az, hogy a termékek gyartdsa modularis
jelleggel torténik, igy egy Osszetett termék kisebb, de szabvanyositott egységekbdl all, azonban a
szabvanyositds miatt nehezen lehet egy esetleges uj vevdi igénynek megfeleléen Gjratervezni a
termék Osszetételét; ebben az esetben a vallalat nem képes alacsony reakcioiddvel reagalni a
megvaltozott igényekre (Pervez et al., 2022; Kayser & Sahling, 2023). A globalizalt ellatési
lancokban megnovekedett a szallitandd aru mennyisége €s maga a fuvarozasi Osszekdottetések
szdma is. Kockazatként tekinthetd ez, hiszen az ellatasi zavarok, késések és mindségbeli hibak
miatt sebezhetdvé valhat az adott lanc. Legfontosabb szempont tehat, hogy az anyag- és
informacidaramlas tokéletes szinkronban legyenek egymassal, az anyagaramlassal egyidében —
vagy csak minimalis késéssel — érkezzen meg a hozza tartozo6 informacio is. Mind miikddési, mind
stratégiai szintli kockazatot jelent, ha a szinkronizacido nem valdésul meg (Tang & Musa, 2011;
Madenas et al., 2014). A pontatlan vagy késleltetett informacio hibas gyartasi litemezéshez, téves
rendelésekhez és hibds készletszint becslésekhez vezethet (Durowoju et al., 2021). Osszefoglalva
az anyagaramlas ¢és informacidaramlas kozott aszimmetria jelentds kockazatként definidlhato,
hiszen az operativ miiveletek informacidfiiggésége miatt az anyagaramlas torzitdsa kdvetkezhet
be, ami pedig a késéseket, til- vagy éppen alulkészletezést, 6sszességében hibads dontéseket fog
eredményezni (Tang & Musa, 2011).

A lean menedzsment célja a veszteségek csokkentése a vallalati folyamatokban. Ezen
folyamatok optimalizalasa kiilonféle lean eszk6zok segitségével valosulhat meg. Az
optimalizacios folyamatok kontraproduktivak lehetnek, hiszen bizonyos kockéazatokat rejtenek
magukban (Ruiz-Benitez et al., 2018). A lean menedzsment altal egyik veszteségforrasként
definialt készletek miatt a készletszintek minimalizalasara torekszik a lean menedzsment. Zérd
vagy zérohoz kozeli készletszint lenne a cél, ami a pufferkészletekre is érvényes. A pufferkészlet
egyfajta biztonsagi készlet, mely a varatlan zavarokat hivatott tompitani (Liu, 2025). Kutatasok
alapjan azonban az alacsony vagy szinte teljesen zér6 készletszint miatt a vallalatok magasabb
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szinten érzékenyebbek a kiilonb6z6 kiils6 zavarokra. Ilyen esetben a lean stratégia megndvelheti
a veszteségek nagysagat és meg is hosszabbithatja a helyreallitasi idoket (Dzreke & Dzreke,
2025). Ez azt is jelenti, hogy bar a hatékonysag ndvelése a lean legfobb célja, a rugalmas
ellenalloképességet, vagyis a rezilienciat a lean menedzsment nem képes tdmogatni, csdkkenti a
gyors reagalasi képességet (Ruiz-Benitez et al., 2018). A karcsusitas elve alapjan a lean stratégia
a redundancia csokkentése érdekében az ugyanolyan funkciot betoltd partnerek szamat is
csokkentheti.

A termékéletciklus hagyomanyosan négy szakaszbdl all: bevezetés, novekedés, érettség
¢és hanyatlas. Az 10j piacokra 1épd termékek gyors innovacidja és valtozo fogyasztoi igények
kovetkeztében ma egyre tobb termék rovid életciklussal rendelkezik, vagyis gyorsabban halad at
az emlitett szakaszokon (Aitken et al., 2003). Ez nem csupan iizleti stratégiai kérdés, hanem
logisztikai és ellatasi lanc kockazatot is teremt, mert a lanc minden elemének gyorsan kell
reagalnia a valtozasokra €s a dinamikus igényekre. Ezen termékek altalaban gyorsan valtozo vagy
bizonytalan kereslettel rendelkeznek. Pontosan emiatt nehéz pontos keresleti elérejelzést késziteni
ezen termékek irant, ami megkdveteli az ellatasi lanc tagjainak fokozott rugalmassagat és gyors
reakcioképességét. A rovid termékéletciklusok miatt az informacios aszimmetria is azonositott
kockazatként jelenik meg (Shen et al., 2019). A kockazatok kikiiszobolése érdekében sziikség van
arra, hogy az ellatasi lanc gyors atfutdsi idokkel rendelkezzen, ezaltal a teljes lanc ciklusideje
alacsony legyen. Mindemellett rugalmas beszallitdéi kapcsolatok teszik lehet6vé a rovid
termékéletciklusu aruk ellatdsi lancainak viszonylagos stabil mitkddését (Aitken et al., 2003). A
rugalmas kapcsolat fokozott ellatasilanc-koordinaciot igényel, ahol magasabb szintli informacio-
megosztasi hajlandésagra és vertikalis integraciora van sziikség (Shen et al., 2019).

Természetesen szdmitasba kell venni a kockédzatok egymast erdsitd és tovagylirtizé
hatasat is, melyet Paulsson (2007) dominodeffektusnak definialt. Egy negativ esemény
bekdvetkezés katalizatorként hat egy masik negativ esemény bekdvetkezésére, igy a kockazatok
egymas hatasait felerésitve, a domin6 elboruldsahoz hasonlé elvvel inditjak be a katasztrofalis
események lancreakcidszer( bekovetkezését.

3. Az ellatasilanc-kockazatmenedzsmentje az ipar 5.0 aspektusabol

Az ipar 5.0 kétségteleniil fontos mérfoldko és egyfajta elvaras a vallalatok életében. Az ellatasi
lanc tagjai azonban Ovatosan kozelitenek az ipar 4.0 és 5.0 eszkdzeinek és latdsmodjanak
adaptalasahoz és elsajatitdsdhoz, hiszen ez ujfajta kockazatokat jelentenek.

A klasszikus kockazatmenedzsmenti eljaras alapjan elszor fel kell venni az adatokat, be
kell gytijteni a rendelkezésre allo informaciokat. Ezt egy kiilsé kdrnyezeti elemzéssel és egy belso
erdforras vizsgalattal lehet a leghatékonyabb modon megtenni, hiszen ezekkel az elemzésekkel
feltérképezhetjiik a belsd tevékenységeket, értékteremtd folyamatokat, illetve megérthetjik a
kiils6 kornyezeti valtozasok okait és kdvetkezményeit. A két adathalmaz Gsszefésiilésébol lehet
azonositani azokat a kritikus pontokat, melyek kockazatként jelennek meg a vallalati miikddésben.
A kockazatok azonositasat kdvetéen értékelni és rangsorolni kell dket. A prioritasi sorrendet a
gyorsan bekdvetkezé kockazatokkal, illetve a sulyos negativ hatdssal rendelkezé kockazatokkal
kell kezdeni, vagyis az ilyen jellegli kockéazatokkal kell els6dlegesen foglalkozni a vallalatnak. Ez
lesz a vallalati kockdzatmenedzsment alapja, melynek igy legfontosabb feladata a kockazatok
bekovetkezésének elkeriilése, illetve elkeriilhetetlen bekovetkezés esetén a negativ hatasok
csokkentése (Gurtu & Johny, 2021; Elmouden & Lotfi, 2022).

A kovetkezd alfejezetek az ellatasilanc-menedzsment szempontjabol felmeriild,
kifejezetten az ipar 5.0 hatasara kialakuld kockazatok azonositdsara, mérésére €s a
kockazatmenedzsmenti intézkedések kialakitasara fokuszalnak.
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3.1. Kockazatok azonositasa esettanulmany segitségével

Az esettanulmany alapjat egy olyan fiktiv vallalat adja, mely mar bizonyos folyamatait
digitalizalta, azonban az ipar 5.0 elvarasainak megfeleléen tovabb szeretné mélyiteni, fejleszteni
a digitalizaciojat.

Egy digitalizacio eldtt allo vallalat szamara maga a folyamatok digitalizacidja jelenti a
legfobb kockézati tényezoket. Azonban amikor mar digitalizdlva van nagyrészt a vallalat
miikddése — vagyis alkalmaznak integralt vallalatiranyitasi rendszert, valamilyen felhéalapu
kommunikacié6 vagy egyiittmikodési platformot, bizonyos logisztikai folyamatok mar
automatizalva lettek —, akkor a fejlédésben érhetdk tetten a kockézatok. A kobotok biztonsdgosan,
izolacio nélkiil, az ember kozvetlen kornyezetében dolgoznak. Ehhez azonban sziikséges, hogy az
adott munkatars, képes legyen kezelni a robotokat. A digitalis kompetencidk hianya igy kockazati
tényezoként definialhato. Problémaként jelentkezhet tovabba a talzott automatizacié és tal sok
robot, kobot alkalmazasa. Mivel ezen rendszerek szinte hiba nélkiil dolgoznak, az emberekbe
vetett bizalom csokkenhet. Ugyanez forditva is jelentkezhet, hogy a kezeld emberek bizalma
csokken a robotok, kobotok irant. A robotok bevezetése tovabba munkaszervezési kockazatokat
is magaba rejt, hiszen az atszervezések, a robotok és kobotok belizemelése és munkaba allitasa
komoly szervezési feladatot vesz igénybe.

Az ujfajta, ismeretlen rendszer bevezetése alapvetd kockazati tényezdként jelenik meg
egy vallalat életében. Egy ilyen rendszer lehet az ipar 5.0 altal gyakran alkalmazott mesterséges
intelligencia. Az ilyen alapon miik6dd rendszer helyes hasznalata a kulcskérdés. Amennyiben
hibas adatokkal dolgozik, hibasan tanitjdk be a kiilonbozé algoritmusokat, a mesterséges
intelligencia nem fog tudni pontos eredményeket biztositani. A rendszer torzitasra hajlamos lehet,
illetve az MI miikddési alapja is nem jo mindségii, hianyos adatokra fog tdmaszkodni, mely
szintén az MI helytelen miikddését fogja eredményezni. Emellett fontos kérdés, hogy a meglévé
rendszer egy ujabb modern eszkozzel kompatibilis-e. A digitalizalt vilagban sokféle szoftver és
hardware miikédik, azonban nem garantalt ezek szabvanyos miitkddése. Egy-egy kiilon gyarto
szoftvere nem kompatibilis mas gyartdé szoftverével. Kompatibilitasi problémakba iitkozhet a
technologia bevezetésénél a cég, amennyiben ezen ERP és IoT rendszer kompatibilitadsat nem
ellendrzi elézetesen. Tehat egy merdben komplex rendszer alakulhat ki, mely ilyen esetben
kockazatként azonosithato.

Az ipar 5.0 megkoveteli az intenziv adataramot, ami nem véletlen, hiszen az ipar 4.0
korszakéaban megjelentek a big data kezelési problémak, melyek az 5.0 esetén csak fokozddtak.
Az adat- és informacidaramlés valos idejii biztositasa az ipar 4.0 és 5.0 egyik alapfeltétele, hiszen
ennek segitségével lehet a vevéi igények valtozasaira, a kornyezeti valtozasokra minél
alacsonyabb reakcioidével reagalni. Az ezt tamogatd technologiai integracié a rendszer
komplexitasat noveli ez pedig magas szintili kockazati forrasként jelentkezhet.

A kibervédelem, az informacio és az adataram védelme stratégiai fontossagl kérdés a
modern kori vallalati miikodés soran. Ezért az egyik legfontosabb kockazati tényez6 az ipar 5.0
alatt a kiberbiztonsag és informaciévédelem. Mivel gyakran hasznalnak felhdalapu platformokat
a vallalatok akéar adatcserére, akar kommunikaciora, akar integralt vallalatirdnyitasi rendszernek
az alapjara, ezek védelme kulcsfontossagu. Magas kockazattal bir, ha az alkalmazasprogramozasi
feliilet (roviden API) nyilt rendszerben mitkddik. Az API-k tartalmazzak azokat a szabalyokat,
protokollokat, eszkozoket, melyek segitségével bizonyos szoftverek és rendszerek
kommunikalnak egymassal. Amennyiben ezt nyilt forrast, az adatfolyam konnyen illetéktelen
kezekbe kertilhet. A vallalatoknak igy kiilonos figyelmet kell forditani nem csak a sajat, hanem a
partnercégek IT-védelmi szintjére is.

A fenntarthatd mikodés a XXI. szazadban kiemelt jelentdséggel bird kérdés. A
’Koérnyezeti, Tarsadalmi, Iranyitasi (ESG) kovetelményrendszer’ egy atfogd el6iras, mely a
vallalat fenntarthatosagi ¢s etikus mikodését szabalyozza, Magyarorszagon 2023. évtdl kezdve
jogszabalyi kotelezettség a vallalatoknak ESG beszamolokat késziteni. Fontos tényezdvé valt a
vallalatok szdmara, hogy nem csak énmaguk, de partneriik, és igy akar a teljes ellatasi lanc is
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megfeleld mindsitéssel rendelkezzen a tarsadalmi- és fenntarthatdsagi jelentések alapjan.
Mindemellett fontossa valtak az ugy nevezett zold logisztikai térekvések, valamint az ellatasilanc-
menedzsmentben is egyre tobb, a kornyezetterhelés csokkentésére vonatkozo eldiras és intézkedés
sziiletett.

Az ipar 5.0 egyik fontos csapasiranya a reziliens és adaptiv vallalati mikddés biztositasa.
Az ipar 4.0 és 5.0 eszkdzeinek kdszonhetéen ndvelhetdvé valt a vallalatok és igy az ellatasi lancok
reziliencia szintje, azonban, hogy ezen eszkozoket alkalmazni tudja a vallalat, nyitott, bovithetd,
vagyis adaptiv rendszerben kell miikddnie. Ez, illetve a rugalmas alkalmazkodoképesség azonban
szdmos kockézatot rejt magaban. Bar ndvekszik a reziliencia mértéke az IT eszkdzoknek
koszonhetden, mégis egy fiiggdségi viszony alakul ki ezen digitalizalt eszkozokkel. A digitalis
infrastruktara nélkiil ugyanis maga a vallalat sem lenne képes miikddni, a reziliencia szintje pedig
ettdl az infrastrukturatol és annak fejlettségétdl fiigg. Ennek kovetkeztében pedig a rendszer
komplexitasa szintén ndvekedni fog, a folyamatok bonyolultabba és atlathatatlanabba valhatnak,
melyek sulyos kockazati tényezOk. A digitalis infrastruktura kialakitasa beruhdzasigényes,
emellett fenntartdsa, a korszerli szamitogépek és szoftverek alkalmazasa elengedhetetlen a
kiberbiztonsag miatt, hiszen ezen rendszerek tartalmaznak olyan frissitéseket, melyek magasabb
szintli védelmet nyujtanak a folyamatosan fejlédé hackertamadasok ellen is. Ezek koltsége igy
folyamatosan novekedni fog, mely koltség foként a fix koltségekben fog megjelenni. Tehat
magasabb fix koltségszinttel kell szdmolni a vallalatnak, mely szintén kockazati forrasként
azonosithato.

A kockazatok azonositasat kovetden azok mérésének lehetdségeit és a lehetséges hatasait
sziikséges azonositani (3. abra).
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3. abra: Azonositott kockazatok strukturalt sszefoglalasa (forras: sajat szerkesztés)

Osszegezve megéllapithato tehdt, hogy az egyes kockazati faktorok egymdssal kdlcsonhatasba is
léphetnek, mely igy magasabb szintii veszélyt jelentenek a vallalati miikddésre. A mesterséges
intelligencia nagyban meg tudja konnyiteni a vallalatok munkajat, azonban magas szintl
hozzaértés sziikséges, hogy ezt a modern eszkozt megfelelé modon lehessen kezelni. Amennyiben
hibéas adatokra general elérejelzéseket, vagy éppen hibasan betanult algoritmus alapjan készit
elorejelzéseket, készletingadozasok alakulhatnak ki, melyek akar készlethianyban, de készletezési
koltségek megndvekedésében is megnyilvanulhatnak. Az IoT és ERP rendszerek integracid, a
felhdalapt rendszerek alkalmazdsa a nagy mennyiségli adatokat cseréjének és tarolasanak
helyszine, mely megfelelé védelem nélkiil tobbféle veszélynek is ki van téve. Ezért nagyon fontos
a megfeleld kibervédelem biztositasa. Az ember-gép egyiittmiikodés Osszehangolasa
elengedhetetlen a megfeleld mindségii termékek gyartasa esetén. A fenntarthatosagi kérdés a XXI.
szazad nagyon fontos témaja. Viszont minden digitélis folyamat és hozzatartozé hattérrendszer a
teljes vallalati infrastruktura és rendszer bonyolultsagat, komplexitasat ndveli, mely végsdsoron a
reakcioképességre lesz hatassal.
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3.2. A kockazatmenedzsmenti stratégia alapja: a kockazati matrix megalkotasa

A kockazatok azonositasat kovetden érdemes azok szamszerii, Osszehasonlithaté formajat
kialakitani. A kockazatmenedzsment kdvetkez6 fazisaba 1épve értékelni és rangsorolni sziikséges
az azonositott kockazati tényezoket. Ehhez a leggyakrabban alkalmazott metodus a kockazati
hatas-valosziniiség matrix megalkotasa.

A kockazati matrix egy projektmenedzsmenti eszkdz, mely a kockazatok szisztematikus
azonositasat és osztalyozasat teszi lehetdveé. Két szempont alapjan hatarozzadk meg a kockéazatokat,
méghozza a kockazatok bekovetkezési valosziniisége és a kivaltott hatds erdssége altal. A matrix
célja azonositani azokat a kockazatokat, melyek a legkritikusabbak a két tengely alapjan. A
kockazati matrix nem teljes megolddst nyljt a kockdzatmenedzsmenthez, hanem a
kockazatkezelési stratégia alapjat nyujthatja. Egyfajta kiindulasi alap, melynek segitségével
feltérképezhetdvé valhatnak a kockazatok, vizualisan pedig lathatova valik, hogy mely
kockazatokat kell a kezelési stratégia prioritasi sorrendjének elejére tenni, és mely kockazatokkal
lehet késdbb foglalkozni. E rangsorolas adja az eszkdz egyik hatranyat, hiszen itt erteljesen jelen
van a szubjektivitasi faktor. (Lengyel et al., 2023; Fan et al., 2024).

Ahhoz, hogy a kockazati matrixot ki lehessen alakitani, sziikséges értékelni az azonositott
kockazatokat a két tengely mentén, jelen esetben egy oOtds skdla segitségével. Minél
valosziniitlenebb a kockazat bekovetkezése, illetve minél alacsonyabb az altala kivaltott hatas,
annal alacsonyabb értéket kap az adott kockazat.

A kutatds ezen pontjan egy online workshop keretein beliil lett 12, Borsod-Abatj-
Zemplén varmegyében kiilonb6zo ipari szegmensekben miikddd vallalata bevonva. A véallalatok
kivélasztasanal szempont volt, hogy rendelkezzen digitalizalt vagy automatizalt folyamatokkal.
Meéret szempontjabdol multinacionalis cégek és hazai kis- és kdzépvallalkozasok is részt vettek a
workshopon. Tobb potencialis jelolt is volt a workshopra, azonban 12 vallalat vallalta a
workshopon ¢és igy a kutatasban valo részvételt. Mivel a vallalatok kdziil nem mindegyik egyezett
bele a vallalat nevének kozlésében, a kutatd egységesen az anonim megjelenités mellett dontott.
A workshopon beliil a tobblépcsés szakértdi konszenzusépitési eljaras megvalositasa volt a cél,
hogy szakmailag minél pontosabb tartalom és eredmény alakuljon ki. Elsé 1épésben az NGT
moddszer — vagyis a Névleges Csoport Modszer — segitségével azonositottdk a workshop tagjai a
kockazatokat. A moddszer segitségével egyenld aranyban lehet biztositani a workshop
résztvevoinek hozzajarulasat a konszenzus eléréséhez. A kockazatok értékelése a bekdvetkezési
valdszinliség és hatds mértéke alapjan a modositott Delphi-eljaras segitségével tortént. Ebben a
1épésben mar a konszenzus kialakitasa volt a cél a kockdzatok bekdvetkezési valoszintiségének és
hatas mértékének megallapitasanak tekintetében. A hagyomanyos Delphi-eljarassal ellentétben itt
mar egy, az eldz0 1épésben kialakitott kockazati lista értékelése a résztvevok feladata, melynek az
outputja a konszenzus alapjan kialakitott kockazati értékek lesznek. A kockazati értékeket az adott
kockazat bekovetkezési valosziniiségének és a hatas mértékének szorzata adja meg (4. abra).

JELOLES MEGNEVEZES BEKOVETKEZESI HATAS KO'CKA,ZATI
VALOSZINUSEG MERTEKE ERTEK
MESTERSEGES
Kl INTELLIGENCIA 4 = 16
KIBER- ES
K2 INFORMACIO- 3 5 15
VEDELEM
EMBET-GEP
K3 KAPCSOLAT 4 3 iz
FENNTARTHATOSAGI
Lo ELVARASOK e 4 1z

4. abra: Kockazatok értékelése (forras: sajat szerkesztés)

45



Eszak-magyarorszagi Stratégiai Fiizetek XXIII. évf. 0 2026 ¢ 3

A Kl1-gyel jeldlt kockazat, az MI (vagy Al) rendszer helytelen alkalmazéasanak valoszinilisége és
hatasa is viszonylag magas értéket kapott, hiszen egy 0j rendszer bevezetése mindig magas
kockazatot jelent. Rossz el6rejelzések alapjan tortént dontéshozatal komoly problémakat okozhat
a vallalati mtkodésben, koltségndvekedés jelentkezhet és alapvetden csdkkenhet a vevoéi
kiszolgalasi szinvonal, melynek végzetes kovetkezményei lehetnek a vallalati miikodésre
vonatkozéan. A masodik kockdzati tényez0 a kibervédelem hidnydbodl kialakulé negativ
események bekdvetkezési valoszinlisége kozepes, hiszen szerencsére nem til gyakoriak a
kibertamadasok vallalatok ellen, azonban, amennyiben bekdvetkezne, az kritikus szintii hatéssal
jarna. Az ember-gép kapcsolata, ahol f0képp a kobotokkal torténd egylittmiikddésre helyezédik a
fokusz, az MI-hez hasonléan magasabb bekovetkezési valdszintiséggel rendelkezé kockazat.
Mivel 1 technologiardl van szo, a tapasztalat hidnya problémakat okozhat a robotokkal,
kobotokkal torténd egyiittmiikddésben. Ez a probléma azonban atmeneti €s nem nagy hatasfoku,
gyors reagalassal tulajdonképpen nem jelent nagy veszélyt az {lizlet-folytonossagra. A
fenntarthatosaghoz kothetd kockazatok az ESG-kovetelményeknek torténd megfelelésre helyezi
a hangsulyt, mely kdzepes bekdvetkezési valosziniiséggel rendelkezik. A fenntarthatd miikddés
¢és egylittmiikodés fontos szempont az ipar 5.0 korszakaban, ujfajta eszkdzok, kornyezetkiméld
megoldasok alkalmazésa segitheti ennek a szempontnak az érvényesiilését. Itt a vallalat tarsadalmi
feleldsségvallalasa, illetve a vevoi és partneri igények fogjak legfoképpen kialakitani ezt az
attitidot. Természetesen hatds szempontjabol erdsebb értéket képvisel ez a kockazat, hiszen egy
esetleges igényeknek vagy ESG kovetelményeknek torténd nem megfelelés, vagy rossz mindsités
kozvetve a bazisvallalat miikodését is rontja, ami pedig jelentd hatdssal bir a vallalati
folyamatokra.

A kockazati érték kiszamitasanal a valoszinliségi értéket és a hatasértéket kell
Osszeszorozni. A kiszamolt értékeket a matrix megfelel6 rubrikajaba kell helyezni és mar meg is
alkothat6 a kockazati matrix (21. abra).

MINIMALIS ALACSONY KOZEPES KATASZTROFALIS

VALOSZINUSEG | 2 3 5

SZINTE VALOSZINUTLEN 1

NEM VALOSZINU 2
VALOSZING 3
NAGYON VALOSZINU 4
GYAKORI 5

5. abra: Kockazati matrix (forras: sajat szerkesztés)

A kockazati matrix megalkotasanal a szinek kiilonb6z6 szintli kockazati szintet
jelentenek, és lathato, hogy az azonositott kockazatok sajnos mindegyik sarga vagy piros szinii
teriiletbe tartozik, ami azt jelenti, hogy szignifikans €s magas kockazati szinttel rendelkez6
kockazati tényezoket sikeriilt azonositani. Ez azt jelenti, hogy az azonositott kockazati tényezokre
kiemelt figyelmet kell forditani, mert mindegyik kdzepes vagy magas kockazati szintet ért el.

A kockazatkezelésre, vagyis a negativ hatdsokra torténd felkésziilésre ¢és a
hatascsokkentésre a szcenaridelemzés egy potencialisan j6 mddszer. Ennek segitségével ugyanis
kész forgatokonyveket lehet az ilyen esetekre kialakitani, felkésziilve igy a kockdzatok esetleges
bekovetkezésére. Igy a kockazatkezelési stratégidnak ezen kockazatok egyenkénti, illetve egyiittes
bekovetkezésére is késziilni kell, ezek alapjan tobbféle szcenariot érdemes kialakitani. A
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szcenarioelemzés segitésével kész akcioterveket lehet kialakitani, melyet csokkenteni képesek a
reagalasi idot. Egy kockazat bekdvetkezése esetében pedig ez az egyik legfontosabb tényezd, az
id6. Minél gyorsabban sikeriil csokkenteni a kockazat altal kivaltott negativ hatast, annal
gyorsabban tud regeneralodni a vallalat, hogy képes legyen visszatérni az eredeti iizleti
tevékenységekbe, folyamatokba.

A kockazati matrix tehat a kockazatmenedzsment egyik leggyakrabban alkalmazott
kvalitativ értékelési eszkdze. Az ipar 5.0 megjelenésével jelentdsen atalakult a vallalatok
kockazati kornyezete, igy olyan ujfajta kockazatok azonositésa is sziikséges, melyek korabban
nem voltak jelen a vallalatok életében. A modern kor kockazatainak vizsgalatira célszerii a
tanulmany altal is alkalmazott hatds-matrixot alkalmazni, mint egy alapot a kockézatok
azonositasara, illetve a kockazatkezelési stratégia kialakitasara. A matrix egyik eldnye, hogy a
gyakorlatban széleskorben alkalmazhato, konnyen bdvithetd, ami az ipar 5.0 altal generalt Gjfajta
kockazatok adaptalasa végett kiemelten fontos tulajdonsag. Hatranya a szubjektivitas — vagyis
vallalat- és vallalaton beliil is dontéshozo-fliggd az, hogy ki milyen kockazatokat és kockazati
értekeket azonosit, illetve jelol meg. Célszeri akar egy benchmarking keretein beliill mas
aspektusokbol is megvizsgalni az iparagi versenytarsak kockdzatait. Osszefoglalva tehat egy
egyszerii modszerr6l van sz0, ami jo kiindulasi alapot nytjt a dontéshozoknak a kockazatkezelési
stratégia kialakitasara, azonban minél tobb aspektusbdl és minél tobb szakember bevonasaval
késziil el e matrix, annal biztosabb labakon allhat a kockazatkezelési stratégia.

4. Osszefoglalas

Az ipar 4.0 alapvetOen valtoztatta meg az lizleti szférat. A technologia fejlédésével parhuzamosan
a vallalatoknak digitalizalni és automatizalni kellett a folyamataik nagyrészét vagy akar egészét.
Az ipar 5.0 ezt a trendet tartotta, azonban kicsit finomitott a digitalizacios kényszeren. Mivel mar
a vallalatok nagyrésze kilépett a virtualis térbe €s a digitalizalt miikddésre rendezkedett be, ennek
a mitkodésnek a finomhangolasat igyekezett az ipar 5.0 kialakitani. Fokuszal az ember-robot
kapcsolatra ¢és egyiittmiikddésre, a fenntarthatosagi kérdésekre, illetve az ipar 4.0 altal kialakitott
technologiat fejlesztette még tovabb, iligyelve az automatizalt és digitalizalt rendszerek
fokozottabb védelmére.

Az azonositott kockazatok k6zos jellemzdje a magas digitalizacids expozicid, vagyis a
digitalizalt vilag, a virtualis tér veszélye tulajdonképpen a teljes vallalati miikodést befolyasolja.
Ezért magas hatasu digitalis sériillékenységet hordoznak az azonositott kockazatok mindegyike,
ami szintén a korszakra, az ipar 4.0 és 5.0 korszakanak egyik sajatos jellemzdje. Emellett a
komplexitas ndvekedése miatt egy rendszerszinten bekdvetkezd zavar oriasi karokat okozhat a
vallalati m{ikodésben, ami révidtavon, a valtozasok bevezetése soran éri el a legerdsebb szintet.
Hosszutavon viszont ellenkezd hatast valthat ki: az 0j rendszerekhez torténd alkalmazkodo
magatartas kialakitasa a reziliencia szintet emelheti, akar vallalati szinten is.

Osszességében megallapithato tehat, hogy az ipar 5.0 megvaltoztatta a vallalatok
mitkodését, és kiemelt figyelmet generalt a kockazatmenedzsment szamara. Az ujfajta
technologidk ujfajta, eddig ismeretlen kockdzati tényezdket jelentenek, melyeket amennyiben
nem vesznek a vallalatok figyelembe, nem alakitanak ki ezekre a kockazatokra valamilyen
kezelési stratégiat, konnyedén katasztrofalis kovetkezményeket alakulhatnak ki.

A kutatas jovobeli iranyzataként megfogalmazhat6 jelen kutatds gyakorlatban torténd
vizsgalata, vagyis a kutatd célja egy széles korti empirikus kutatas. Jelen formaban a kutatas
eredménye korlatozott, hiszen csak a workshopon résztvevd vallalatok véleménye alapjan lettek
azonositva a kockazatok, illetve lett kialakitva a kockazati matrix, ezért a kutatas kibovitése és
alalanos érvényi validitdsa a magasabb szamu szakértéi véleményhez kotott — a jovoben ez az
egyik legfontosabb cél. Egy szélesebb, magasabb szakértéi szammal rendelkezé kutatasa
eredményének segitségével a vallalatok menedzsmenti szintjén jelentkezd modern problémak
azonositasat kdvetden, egy szakértdi csoport altal készitett kozos kockazatmenedzsmenti folyamat
kialakitasa és végig vezetése a cél.
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